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1. DO OBJETO

PREGAO ELETRONICO 90079/2025

CONTRATANTE (UASG)

Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia— IFB (158143)

OBJETO

Contratacdo de empresa especializada para eventual atualizagao tecnoldgica, renovacgédo das licencas de software, suporte e garantias da
solucdo de seguranga de rede em uso atualmente na instituicdo, bem como a aquisicao de licencas de firewall virtualizado para dois

novos campi e de um firewall appliance fisico para o site de backup, nos termos da tabela abaixo, conforme condi¢cdes e exigéncias
estabelecidas neste instrumento.

VALOR TOTAL DA CONTRATAGAO

R$ 4.867.388,98 (quatro milhdes, oitocentos e sessenta e sete mil, trezentos e oitenta e oito reais e noventa e
oito centavos)

DATA DA SESSAO PUBLICA

Dia 03/03/2026 as 09h (horario de Brasilia)

Critério de Julgamento:

menor preco por grupo

Modo de disputa:

aberto e fechado

TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS: SIM

MARGEM DE PREFERENCIA PARA ALGUM ITEM: SIM
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Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia - IFB

PREGAO ELETRONICO N° 90079/2025

(Processo Administrativo n°® 23098.001476.2025-98)

Torna-se publico que o Instituto Federal de Educacéo, Ciéncia e Tecnologia de Brasilia — IFB, por meio da Coordenacéo
Geral de Aquisicdes (CGAQ), sediada no SAUS QUADRA 2 LOTE 03 bloco E, Edificio Siderbras - Asa Sul- Brasilia/DF,
CEP 70.070-906, realizara licitacdo, para registro de precos, na modalidade PREGAO ELETRONICO, na forma
ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, do Decreto n° 11.462, de 31 de marco de 2023, e
demais legislagdo aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacdo € a contratacdo de empresa especializada para eventual atualizacdo tecnolégica,
renovacdo das licencas de software, suporte e garantias da solugdo de seguranca de rede em uso atualmente na
instituicdo, bem como a aquisi¢ado de licencas de firewall virtualizado para dois novos campi e de um firewall appliance
fisico para o site de backup, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacéo seré realizada em grupo Unico, formado por 6 itens, conforme tabela constante no Termo de Referéncia
/Projeto Basico, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais ades@es sdo as que constam da
minuta de Ata de Registro de Precos.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderéo participar deste certame os interessados previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.2. Os interessados deverdo atender as condicfes exigidas no cadastramento no Sicaf até o terceiro dia util anterior
a data prevista para recebimento das propostas.

3.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados
no item anterior e manté-los atualizados junto aos 6Orgados responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo.

3.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para o0 agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n°® 123, de 2006 e do Decreto n° 8.538, de 2015.
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3.7. Nao poderao disputar esta licitacao:
3.7.1. aquele que nao atenda as condi¢cdes deste Edital e seu(s) anexo(s);
3.7.2. sociedade que desempenhe atividade incompativel com o objeto da licita¢éo;
3.7.3. sociedades cooperativas;

3.7.4. empresas estrangeiras que ndo tenham representacao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

3.7.5. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre servi¢cos ou fornecimento de bens a ele relacionados;

3.7.6. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a
licitacdo versar sobre servigcos ou fornecimento de bens a ela necessérios;

3.7.7. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagédo
em decorréncia de sancéo que lhe foi imposta;

3.7.8. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil
com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcado na licitagdo ou
atue na fiscaliza¢@o ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

3.7.9. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de
1976, concorrendo entre si;

3.7.10 pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploracéo de trabalho infantil, por submissédo de trabalhadores a
condicdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacéo
trabalhista;

3.7.11. pessoas juridicas reunidas em consorcio;
3.7.12. Organizac¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo;

3.8. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente publico do 6rgéo
ou entidade contratante, devendo ser observadas as situacfes que possam configurar conflito de interesses no
exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1°
do art. 9° da Lei n® 14.133, de 2021.

3.9. O impedimento de que trata o item 3.7.7 serd também aplicado ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do licitante.

3.10. A critério da Administracédo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem
os itens 3.7.5 e 3.7.6 poderao participar no apoio das atividades de planejamento da contratacdo, de execucédo da
licitacdo ou de gestédo do contrato, desde que sob superviséo exclusiva de agentes publicos do 6rgao ou entidade.

3.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

3.12. O disposto nos itens 3.7.5 e 3.7.6 ndo impede a licitagdo ou a contratacdo de servico que inclua como encargo
do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacfes integradas, e do projeto
executivo, nos demais regimes de execucao.
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3.13. Em licitagcdes e contratacdes realizadas no ambito de projetos e programas parcialmente financiados por
agéncia oficial de cooperacéo estrangeira ou por organismo financeiro internacional com recursos do financiamento
ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas
por essas entidades ou que seja declarada iniddnea nos termos da Lei n® 14.133, de 2021.

3.14. A vedacdo de que trata o item 3.8 estende-se a terceiro que auxilie a conducdo da contratacdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

4. DO ORCAMENTO ESTIMADO

4.1. O orgcamento estimado da presente contratacdo néo sera de caréater sigiloso.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de propostas e lances e de
julgamento.

5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a proposta com 0 preco ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos
para abertura da sessao publica.

5.3. Caso a fase de habilitagdo anteceda as fases de apresentacdo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de habilitacdo e
a proposta com o pre¢o ou o percentual de desconto, observado o disposto nos itens 9.1.1 e 9.13.2 deste Edital.

5.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

5.4.1 est4 ciente e concorda com as condi¢cdes contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convenc¢des coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagéo definidos no instrumento convocatério;

5.4.2 ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituicao;

5.4.3 ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto nos incisos
[l e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal,

5.4.4 cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras hormas especificas.

5.5 No caso das empresas que foram beneficiadas pela Lei n® 12.546, de 2011, as propostas de precos deverao ser
apresentadas com as aliquotas em vigor, nos termos da Lei n® 14.973, de 2024, aplicAveis para o ano de
apresentacdo da proposta.

5.5.1. A pedido da empresa contratada, o preco do contrato podera ser revisto, nos termos do art. 134 c/c art.
136, |, da Lei n° 14.133, de 2021, apds efetiva majoracdo das aliquotas, conforme regime de transicéo previsto
no art. 9°A e 9°-B da Lei n°® 12.546, de 2011, com a redac¢do dada pela Lei n® 14.973, de 2024.
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5.7. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera
declarar, ainda, em campo proéprio do sistema eletrdnico, que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n® 14.133, de 2021.

5.7.1. No item exclusivo para participagcdo de microempresas e empresas de pequeno porte, a assinalacdo do
campo “nao” impedira o prosseguimento no certame, para aquele item;

5.7.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinalacdo do campo “nao” apenas produzird o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

5.8. Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a 49 da Lei Complementar
n° 123, de 2006, a pessoa juridica:

5.8.1. de cujo capital participe outra pessoa juridica;
5.8.2. que seja filial, sucursal, agéncia ou representagdo, no Pais, de pessoa juridica com sede no exterior;

5.8.3. de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja socia de outra empresa
gue receba tratamento juridico diferenciado nos termos da Lei Complementar n°® 123, de 2006, desde que a
receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da referida lei;

5.8.4. cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa nao
beneficiada pela Lei Complementar n® 123, de 2006, desde que a receita bruta global ultrapasse o limite de que
trata o inciso Il do art. 3° da referida lei;

5.8.5. cujo socio ou titular seja administrador ou equiparado de outra pessoa juridica com fins lucrativos, desde
gue a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da referida lei;

5.8.6. constituida sob a forma de cooperativas, salvo as de consumo;
5.8.7. que participe do capital de outra pessoa juridica;

5.8.8. que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa econdmica,
de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de corretora ou de distribuidora
de titulos, valores mobilidrios e cambio, de empresa de arrendamento mercantil, de seguros privados e de
capitalizacao ou de previdéncia complementar;

5.8.9. resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de pessoa juridica
gue tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

5.8.10. constituida sob a forma de sociedade por acdes.

5.8.11. cujos titulares ou s6cios guardem, cumulativamente, com o contratante do servico, relacdo de
pessoalidade, subordinacéo e habitualidade.

5.9. A falsidade da declaracdo de que trata os itens 5.4 ou 5.7 sujeitara o licitante as sanc¢des previstas na Lei n°
14.133, de 2021, e neste Edital.

5.10. Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo anteceder as fases
de apresentacdo de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente inseridos no
sistema, até a abertura da sesséo publica.

5.11. Ndo havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de habilitacdo
pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sesséo publica e da fase de envio de
lances.
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5.12. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentacdo de propostas, apés a fase de envio de lances.

5.13. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo
ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

5.13.1. a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta; e

5.13.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e
o intervalo de que trata o subitem acima.

5.14. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema poderéa ser alterado
pelo fornecedor durante a fase de disputa, sendo vedado:

5.14.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento
por menor preco; e

5.14.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por maior desconto.

5.15. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 5.14 possuira
carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser
disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

5.17. Caberd ao licitante interessado em participar da licitacdo acompanhar as opera¢gfes no sistema eletrdnico
durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negécios diante da inobservancia
de mensagens emitidas pela Administragdo ou de sua desconexao.

5.18. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
6.1.1. valor unitario e total do item;
6.1.2. Marca;
6.1.3. Fabricante;
6.2. Quantidade cotada, devendo respeitar o minimo de acordo com a tabela do item 1 do Termo de Referéncia
6.3. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
6.2.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para contratacao.

6.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execucao do objeto.

6.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de erro, omissao ou qualquer outro
pretexto.
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6.6. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos Ultimos doze meses.

6.6.1. No regime de incidéncia ndo-cumulativa de PIS e COFINS, a cotacdo adequada sera a que corresponde
a média das aliquotas efetivamente recolhidas pela empresa, comprovada, a qualquer tempo, por documentos
de Escrituracdo Fiscal Digital da Contribuicdo (EFD-Contribuicbes) para o PIS/PASEP e COFINS dos ultimos
12 (doze) meses anteriores a apresentacao da proposta, ou por outro meio habil.

6.7. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislacéo vigente.

6.8. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de
tributagdo pelo Simples Nacional.

6.9. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia/Projeto Basico, assumindo o proponente o compromisso de
executar 0 objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execuc¢éo contratual, promovendo, quando
requerido, sua substituicao.

6.10. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacao.

6.11. Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de regéncia de contratacdes
publicas federais, quando participarem de licitacGes publicas;

6.12. Caso o critério de julgamento seja 0 de menor prego, os licitantes devem respeitar 0s pregos maximos previstos
no Termo de Referéncia/Projeto Basico;

6.13. Caso o critério de julgamento seja 0 de maior desconto, o preco ja decorrente da aplicagdo do desconto ofertado
devera respeitar 0s pre¢cos maximos previstos no Termo de Referéncia/Projeto Basico.

6.14. O descumprimento das regras supramencionadas pode ensejar a responsabilizacéo pelo Tribunal de Contas da
Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adocao das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso I1X, da Constituicdo; ou condenacao
dos agentes publicos responséaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execuc¢éo do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
DE LANCES

7.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessédo publica, por meio de sistema eletrdnico,
na data, horario e local indicados neste Edital.

7.2. Os licitantes poder&o retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sesséo publica.

7.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro/Agente de Contratacao
/Comisséo e os licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7..5. O lance deveré ser ofertado pelo valor unitario do item .
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7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao Ultimo por ele
ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relacdo aos
lances intermediarios quanto em relacao a proposta que cobrir a melhor oferta devera ser de 0,1% (zero virgula um
por cento)

7.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apés o
registro no sistema, na hipétese de lance inconsistente ou inexequivel.

7.10. O procedimento seguira de acordo com o modo de disputa adotado.

7.11. Caso seja adotado para o envio de lances na licitagdo o modo de disputa “aberto e fechado”, os licitantes
apresentardo lances publicos e sucessivos, com lance final e fechado.

7.11.1. A etapa de lances da sessao publica tera duracao inicial de quinze minutos. ApGs esse prazo, o0 sistema
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até dez minutos,
aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepcao de lances.

7.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela possam
ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.11.3. Caso o item em disputa envolva objeto abrangido por margem de preferéncia, o percentual referido na
disposicao anterior sera de 20%, nos termos do § 6° do artigo 24 da Instrucdo Normativa SEGES/ME n° 73, de
30 de setembro de 2022, incluido pela Instrucao Normativa SEGES/MGI n° 79, de 12 de setembro de 2024.

7.11.4. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

7.11.5. Nao havendo pelo menos trés ofertas nas condi¢cbes definidas neste item, poderdo os autores dos
melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e
fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

7.11.6. Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard e divulgara os lances
segundo a ordem crescente de valores.

7.12. Apos o término dos prazos estabelecidos nos subitens anteriores, 0 sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

7.14. Durante o transcurso da sesséo publica, os licitantes seréo informados, em tempo real, do valor do menor lance
registrado, vedada a identificacao do licitante.

7.15. No caso de desconexdo com o Pregoeiro/Agente de Contratacdo/Comissdo, no decorrer da etapa competitiva
da licitacdo, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢éo dos lances.

7.16. Quando a desconexao do sistema eletronico para o Pregoeiro/Agente de Contratacdo/Comissao persistir por
tempo superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro
horas da comunicacéo do fato pelo Pregoeiro/Agente de Contratacdo/Comissédo aos participantes, no sitio eletrénico
utilizado para divulgacao.

7.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.
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7.18. Ao final da fase de lances, sera aplicado o beneficio da margem de preferéncia, nos termos do art. 26 da Lei n°
14.133, de 2021.

7.18.1.Para produtos ou servi¢os abrangidos por margem de preferéncia normal ou adicional, caso a proposta
de menor preco ndo tenha por objeto produto ou servigo contemplado pela referida margem, o sistema
automaticamente indicara as propostas de produtos ou servicos que facam jus ao diferencial de preco, pela
ordem de classificacao, para fins de aceitacdo pelo Pregoeiro/Agente de Contratacdo/Comissao.

7.18.2. Nestas situacoes, a proposta beneficiada pela aplicacdo da margem de preferéncia normal ou adicional,
conforme o caso, tornar-se-a a proposta classificada em primeiro lugar.

7.19. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificacdo automética, junto a Receita Federal, do porte da entidade
empresarial, caso a contratacdo ndo se enquadre nas vedagdes dos 881° e 2° do art. 4° da Lei n° 14.133, de 2021. O
sistema identificard em coluna propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

7.19.1. Quando houver propostas beneficiadas com as margens de preferéncia, apenas poderédo se valer do
critério de desempate previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, as propostas de
microempresas e empresas de pequeno porte que também fizerem jus as margens de preferéncia (art. 5°, §9°,
I, do Decreto n°® 8538, de 2015[A6] ).

7.19.2. O parametro para o empate ficto, nesse caso, consistirdA no preco ofertado pela fornecedora
classificada em primeiro lugar em razéo da aplicacdo da margem de preferéncia.

7.19.3. Nessas condic¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem
na faixa de até 10% (dez por cento), caso se trate de uma concorréncia, ou de até 5% (cinco por cento), caso
se trate de um pregéo, serdo consideradas empatadas com a primeira colocada.

7.19.4. A licitante mais bem classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunica¢do automatica para tanto.

7.19.5. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de até 10% (dez por cento), caso se trate de uma concorréncia, ou de até 5%
(cinco por cento), caso se trate de um pregéo, na ordem de classificagao, para o exercicio do mesmo direito, no
prazo estabelecido no subitem anterior.

.7.19.6. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
gue se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
gue se identifique aquela que primeiro podera apresentar melhor oferta.

7.19.7. A obtencédo do beneficio a que se refere o item anterior fica limitada as microempresas e as empresas
de pequeno porte que, no ano-calendario de realizacdo da licitacdo, ainda ndo tenham celebrado contratos com
a Administragdo Publica cujos valores somados extrapolem a receita bruta méxima admitida para fins de
enquadramento como empresa de pequeno porte.

7.20. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n°® 7.174, de 2010, nos seguintes termos:

7.20.1. Apés a aplicacao das regras de preferéncia para microempresas e empresas de pequeno porte, cabera
a aplicagéo das regras de preferéncia, sucessivamente, para:

7.201.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Béasico (PPB), na forma definida pelo Poder Executivo Federal;
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7.20.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.20.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal,
nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°® 8.248, de 1991.

7.20.2. Os licitantes classificados que estejam enquadrados no item 7.22.1.1, na ordem de classificagdo, serdo
convocados para que possam oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta
valida, caso em que sera declarado vencedor do certame.

7.20.3. Caso a preferéncia ndo seja exercida na forma do item 7.22.1.1, por qualquer motivo, serdo convocadas
as empresas classificadas que estejam enquadradas no item 7.22.1.2, na ordem de classificacdo, para a
comprovacao e o exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 7.22.1.3 caso
esse direito ndo seja exercido.

7.202.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao
direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse beneficio em
relacdo as médias e as grandes empresas ha mesma situagao.

7.21. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada
do modo de disputa aberto e fechado.

7.22. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da
Lei n® 14.133, de 2021, nesta ordem:

7.22.1. disputa final, hip6tese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacao;

7.22.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacGes previstos nesta Lei;

7.22.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme Decreto n° 11.430, de 8 de marco de 2023;

7.22.4. desenvolvimento pelo licitante de programa de integridade, conforme Decreto n° 12.304, de 2024.

7.23. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou
prestados por:

7.23.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administragdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgdo ou entidade de
Municipio, no territério do Estado em que este se localize;

7.23.2. empresas brasileiras;
7.23.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.23.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de dezembro de
2009.

7.24. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor ocorrera por
sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado qualquer outro processo.

7.25. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado
permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratacdo, o Pregoeiro/Agente de
Contratacdo/Comissao podera negociar condicdes mais vantajosas, apés definido o resultado do julgamento.

7.25.1. Tratando-se de licitagdo em grupo, a contratacao posterior de item especifico do grupo exigira prévia
pesquisa de mercado e demonstragdo de sua vantagem para 0 6rgéo ou a entidade e serao observados como
critério de aceitabilidade os precos unitarios maximos definidos no Termo de Referéncia.
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7.25.2. A negociagao poderd ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apés a negociacao, for desclassificado em razdo de sua
proposta permanecer acima do preco maximo definido pela Administracao.

7.25.3. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.25.4. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

7.25.5. O Pregoeiro/Agente de Contratacdo/Comissao solicitara ao licitante mais bem classificado que, no
prazo de 2 (duas) horas, envie a proposta adequada ao Ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacdo daqueles
exigidos neste Edital e ja apresentados.

7.25.6. E facultado ao Pregoeiro/Agente de Contratacdo/Comiss&o prorrogar o prazo estabelecido, a partir de
solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.26. Apbs a negociacdo do preco, o Pregoeiro/Agente de Contratagdo/Comissao iniciard a fase de aceitagédo e
julgamento da proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociacdo, o Pregoeiro/Agente de Contratacdo/Comissdo verificard se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto no
art. 14 da Lei n°® 14.133, de 2021, legislagéo correlata e no item 3.10 do edital, especialmente quanto a existéncia de
sancao que impeca a participacdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

8.1.1.Sicaf;

8.1.2. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uni&o
(https://portaldatransparencia.gov.br/pagina-interna/603244-cnep).

8.2. A consulta aos cadastros sera realizada no nome e no CNPJ da empresa licitante.

8.2.1. A consulta no CNEP quanto as sanc¢fes previstas na Lei n°® 8.429, de 1992, também ocorrera no nome e
no CPF do sdcio majoritario da empresa licitante, se houver, por for¢a do art. 12 da citada lei.

8.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro
/Agente de Contratacdo/Comissao diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

8.3.1. A tentativa de burla serd verificada por meio dos vinculos societérios, linhas de fornecimento similares,
dentre outros.

8.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificacao.

8.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de condicdo de
participacao.

8.4. Na hipotese de inversdo das fases de habilitacdo e julgamento, caso atendidas as condi¢des de participacéo,
sera iniciado o procedimento de habilitacao.

8.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido
as ME/EPPs ou tenha se valido da aplicagcdo da margem de preferéncia, o Pregoeiro/Agente de Contratagdo
/Comisséo verificara se o licitante faz jus ao beneficio aplicado.
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8.5.1. Caso o licitante ndo venha a comprovar o atendimento dos requisitos para fazer jus ao beneficio da
margem de preferéncia, as propostas serdao reclassificadas, para fins de nova aplicacdo da margem de
preferéncia.

8.6. Verificadas as condi¢cbes de participacdo e de utilizacdo do tratamento favorecido, o Pregoeiro/Agente de
Contratacdo/Comissdo examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relagcdo ao maximo estipulado para contratacdo neste Edital e em seus anexos,
observado o disposto nos arts. 29 a 35 da Instrugdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022.

8.7 Sera desclassificada a proposta vencedora que:
8.7.1. contiver vicios insanaveis;
8.7.2. ndo obedecer as especificagbes técnicas contidas no Termo de Referéncia/Projeto Bésico;
8.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratacao;
8.7.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administracéo;

8.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

8.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢cado pela Administracao.

8.8. A inexequibilidade, na hip6tese de que trata o item anterior, s6 sera considerada apés diligéncia do Pregoeiro
/Agente de Contratagcdo/Comisséo, que comprove:

8.8.1. que o custo do licitante ultrapassa o valor da proposta; e
8.8.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que o licitante comprove a exequibilidade da proposta.

8.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por
meio de Planilha de Custos e Formacédo de Precos elaborada pela Administracéo, o licitante classificado em primeiro
lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor
final da sua proposta, sob pena de ndo aceitagdo da proposta.

8.10.1. Em se tratando de obras e servicos de engenharia, o licitante vencedor sera convocado a apresentar a
Administracdo, por meio eletrénico, as planilhas com indicacdo dos quantitativos e dos custos unitarios,
seguindo o modelo elaborado pela Administragdo, bem como com detalhamento das Bonificagbes e Despesas
Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor final da proposta
vencedora, admitida a utilizacdo dos precos unitarios, no caso de empreitada por preco global, empreitada
integral, contratacdo semi-integrada e contratacdo integrada, exclusivamente para eventuais adequacdes
indispensaveis no cronograma fisico-financeiro e para balizar excepcional aditamento posterior do contrato.

8.10.2. Em se tratando de servigos com fornecimento de méo de obra em regime de dedicacéo exclusiva cuja
produtividade seja mensuravel e indicada pela Administracao, o licitante devera indicar a produtividade adotada
e a quantidade de pessoal que sera alocado na execuc¢ao contratual.

8.10.3. Caso a produtividade seja diferente daquela utilizada pela Administracdo como referéncia, ou nao
estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatorio, o licitante devera
apresentar a respectiva comprovacédo de exequibilidade;

8.10.4. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida pela Administragédo
como referéncia, desde que ndo alterem o objeto da contratagdo, ndo contrariem dispositivos legais vigentes e,
caso nao estejam contidas nas faixas referenciais de produtividade, comprovem a exequibilidade da proposta.
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8.10.5. Para efeito do subitem anterior, admite-se a adequacao técnica da metodologia empregada pela
contratada, visando assegurar a execu¢do do objeto, desde que mantidas as condicbes para a justa
remuneracao do servigo.

8.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha
poderé ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que ndo haja majoracédo do preco e que se
comprove que este € o bastante para arcar com todos os custos da contratac&o;

8.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das
propostas;

8.11.2. Considera-se erro no preenchimento da planilha passivel de correcédo a indicacao de recolhimento de
impostos e contribuigdes na forma do Simples Nacional, quando néo cabivel esse regime.

8.12. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a
manifestagéo escrita do setor requisitante do servico ou da area especializada no objeto.

8.13. Caso o Termo de Referéncia exija a apresentacdo de carta de solidariedade emitida pelo fabricante, que
assegure a execucgao do contrato, no caso de licitante revendedor ou distribuidor, o licitante classificado em primeiro
lugar devera apresenta-la, sob pena de ndo aceita¢éo da proposta.

9. DA FASE DE HABILITACAO

9.1 Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n°
14.133, de 2021.

9.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdmico-
financeira, podera ser substituida pelo registro cadastral no Sicaf.

9.2 Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

9.3. Na hipétese de o licitante vencedor ser empresa estrangeira que néo funcione no Pais, para fins de assinatura do
contrato ou da ata de registro de pre¢os, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro
gue venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

9.4 Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por cépia ou por meio
eletrdnico, com a devida assinatura digital e chave para verificagéo.

9.5 Os documentos exigidos para fins de habilitacdo poderéo ser substituidos por registro cadastral emitido por 6rgéao
ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133, de 2021.

9.6 Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacdo, e o declarante
respondera pela veracidade das informacdes prestadas, na forma da lei.

9.7 Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaracdo de que cumpre as
exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas.
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9.8 O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituigdo
Federal, nas leis trabalhistas, nas normas infralegais, nas convencfes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

9.9A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

9.9.1 Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante apresentacao
dos documentos originais nao-digitais quando houver davida em relagdo a integridade do documento digital ou
guando a lei expressamente o exigir.

9.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgaos responsaveis pela informacédo, devendo proceder, imediatamente, a correcdo ou a
alteracao dos registros tao logo identifique incorre¢do ou aqueles se tornem desatualizados.

9.10.1 A nao observancia do disposto no item anterior podera ensejar desclassificacdo no momento da
habilitacao.

9.12. A verificagdo pelo Pregoeiro/Agente de Contratagdo/Comissao, em sitios eletrénicos oficiais de 6rgéos e
entidades emissores de certidfes constitui meio legal de prova, para fins de habilitacao.

9.12.1 Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados por
meio do sistema, em formato digital, no prazo de 2 horas, prorrogavel por igual periodo, contado da solicitacdo
do Pregoeiro/Agente de Contratagdo/Comissao.

9.12.2 Na hipétese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e lances, 0s
licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo e a proposta
com o preco ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1° do art. 39 da
Instrugcdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022.

9.13. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relacdo ao
licitante vencedor.

9.13.1 Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente seréo
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais
bem classificado.

9.13.2 Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitacdo
anteceder as fases de apresentagcdo de propostas e lances e de julgamento, a verificagdo ou exigéncia do
presente subitem ocorrerd em relagéo a todos os licitantes.

9.14 Encerrado o prazo para envio da documentacdo de que trata o item 9.12.1, podera ser admitida, mediante
decisdo fundamentada do Pregoeiro/Agente de Contratagdo, a apresentacdo de novos documentos de habilitacdo ou
a complementacéao de informag¢des acerca dos documentos ja apresentados pelos licitantes, em até 02 horas, para:

9.14.1 a afericdo das condi¢cfes de habilitacdo do licitante, desde que decorrentes de fatos existentes a época
da abertura do certame;

9.14.2 atualizagédo de documentos cuja validade tenha expirado ap6s a data de recebimento das propostas;
9.14.3 suprimento da auséncia de documento de cunho declaratério emitido unilateralmente pelo licitante;

9.14.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por érgao ou
entidade cujos atos gozem de presunc¢do de veracidade e fé publica.

9.15. Findo o prazo assinalado sem o envio da nova documentacao, restara preclusa essa oportunidade conferida ao
licitante, implicando sua inabilitacao.
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9.16. Na analise dos documentos de habilitacdo, a comissao de contratacdo podera sanar erros ou falhas, que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisédo fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficicia para fins de habilitacéo e classificacao.

9.17. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro/Agente de Contratagéo
/Comissdo examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracéo
de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 9.12.1.

9.19. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta
atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

9.20. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente sera exigida para efeito de contratacéo, e ndo como condi¢do para participacdo na licitacao.

9.21. Quando a fase de habilitagdo anteceder a de julgamento e j4 tiver sido encerrada, ndo caberd exclusdo de
licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou sé conhecidos apos o
julgamento.

10. DO TERMO DE CONTRATO

10.1. Ap6s a homologacéo e adjudicacdo, caso se conclua pela contratacéo, sera firmado termo de contrato, ou outro
instrumento equivalente.

10.2. O adjudicatario tera o prazo de 03 (trés) dias Uteis, contados a partir da data de sua convocacao, para assinar o
termo de contrato ou instrumento equivalente, sob pena de decair o direito a contratacdo, sem prejuizo das sancdes
previstas neste Edital.

10.3. Alternativamente a convocacdo para comparecer perante o 6rgao ou entidade para a assinatura do Termo de
Contrato ou instrumento equivalente, a Administracdo podera: a) encaminh&-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), para que seja assinado e devolvido no prazo de 05 (cinco)
dias Uteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de processo eletrénico para que
seja assinado digitalmente em até 03 (trés) dias Uteis; ou c) outro meio eletrénico, assegurado o prazo de 03 (trés)
dias Uteis para resposta ap0s recebimento da notificacdo pela Administracao.

10.5. Os prazos dos itens 10.2 e 10.3 poderdo ser prorrogados, por igual periodo, por solicitacdo justificada do
adjudicatario e aceita pela Administracao.

10.6. O prazo de vigéncia da contratacéo é o estabelecido no Termo de Referéncia.

10.7. Na assinatura do contrato ou instrumento equivalente sera exigido o Cadastro Informativo de Créditos ndo
Quitados do Setor Publico Federal — Cadin e a comprovacgédo das condi¢cdes de habilitacdo e contratacdo consignadas
neste Edital, que deveréo ser mantidas pelo fornecedor durante a vigéncia do contrato.

10.7.1. A existéncia de registro no Cadin constitui fator impeditivo para a contratacao.
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11. DA ATA DE REGISTRO DE PRECOS

11.1. Homologado o resultado da licitacao, o licitante mais bem classificado tera o prazo de 3 (trés) dias, contados a
partir da data de sua convocacao, para assinar a Ata de Registro de Precos, cujo prazo de validade encontra-se nela
fixado, sob pena de decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas na Lei n° 14.133, de
2021.

11.2. O prazo de convocagédo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do licitante mais
bem classificado ou do fornecedor convocado, desde que:

11.2.1. a solicitacéo seja devidamente justificada e apresentada dentro do prazo; e
11.2.2. ajustificativa apresentada seja aceita pela Administracéo.

11.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro
de precos.

11.4. Serao formalizadas tantas Atas de Registro de Pre¢cos quantas forem necessérias para o registro de todos os
itens constantes no Termo de Referéncia/Projeto Basico, com a indicacdo do licitante vencedor, a descricdo do(s) item
(ns), as respectivas quantidades, precos registrados e demais condigdes.

11.5. O preco registrado, com a indicacdo dos fornecedores, serd divulgado no PNCP e disponibilizado durante a
vigéncia da ata de registro de precos.

11.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢cBes estabelecidas, mas
ndo obrigara a Administragdo a contratar, facultada a realiza¢éo de licitacao especifica para a aquisicdo pretendida,
desde que devidamente justificada.

11.7. Na hipétese de o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢cfes estabelecidas,
fica facultado a Administracdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificacdo, para fazé-lo em igual prazo e nas condi¢fes propostas pelo primeiro classificado.

11.8. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano e podera ser prorrogado, por igual periodo,
desde que comprovado o pre¢o vantajoso.

11.8.1. Em caso de prorrogacao da ata, ndo podera ser renovado o0 quantitativo originalmente registrado.

12. DA FORMACAO DO CADASTRO DE RESERVA

12.1. Apos a homologacao da licitagdo, serd incluido na ata, na forma de anexo, o registro:

12.1.1. dos licitantes que aceitarem cotar 0 objeto com preco igual ao do adjudicatario, observada a
classificacdo na licitagdo e excluido o percentual referente & margem de preferéncia, quando o objeto ndo
atender aos requisitos previstos no art. 26 da Lei n® 14.133, de 2021; e

12.1.2. dos licitantes que mantiverem sua proposta original
12.2. Sera respeitada, nas contratacdes, a ordem de classificacédo dos licitantes ou fornecedores registrados na ata.

12.2.1. A apresentacdo de novas propostas na forma deste item n&o prejudicara o resultado do certame em
relacdo ao licitante mais bem classificado.

12.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o objeto com
preco igual ao do adjudicatario anteceder&o aqueles que mantiverem sua proposta original.

12.3. A habilitacdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver necessidade de
contratacdo dos licitantes remanescentes, nas seguintes hipéteses:
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12.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas condicdes
estabelecidos no edital; ou

12.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipéteses
previstas nos art. 28 e art. 29 do Decreto n° 11.462, de 2023.

12.4. Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com prec¢o igual ao do adjudicatario
concordar com a contratacdo nos termos em igual prazo e nas condi¢cdes propostas pelo primeiro classificado, a
Administracao, observados o valor estimado e a sua eventual atualizacao na forma prevista no edital, podera:

12.4.1. convocar os licitantes que mantiveram sua proposta original para negociacdo, na ordem de
classificacdo, com vistas a obtencao de pre¢co melhor, mesmo que acima do preco do adjudicatario; ou

12.4.2. adjudicar e firmar o contrato nas condi¢cOes ofertadas pelos licitantes remanescentes, observada a
ordem de classificagdo, quando frustrada a negociacéo de melhor condigéo.

13. DOS RECURSOS

13.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de licitantes, a
anulacao ou revogacgéo da licitagdo, observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

13.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimac&o ou de lavratura da ata.

13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagcdo ou inabilitagdo do
licitante:

13.3.1. ainten¢do de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
13.3.2. 0 prazo para a manifestacdo da intencdo de recorrer ndo sera inferior a 10 (dez) minutos.

13.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimacao ou de lavratura da
ata de habilitacdo ou inabilitagéo;

13.3.4. na hipétese de adocédo da inversado de fases prevista no § 1° do art. 17 da Lei n° 14.133, de 2021, o
prazo para apresentacao das razdes recursais sera iniciado na data de intimacéo da ata de julgamento.

13.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos
autos.

13.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

13.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias Uteis,
contados da data da intimacdo pessoal ou da divulgagdo da interposicdo do recurso, assegurada a vista imediata dos
elementos indispensaveis a defesa de seus interesses.

13.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

13.10. Os autos do processo permanecerdo com vista franqueada aos interessados por meio de solicitacéo via o e-
mail: licitacoes@ifb.edu.br.
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14. DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

14.1.1. deixar de entregar a documentacgdo exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo Pregoeiro/Agente de Contratacdo/Comissao durante o certame;

14.1.2. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

14.1.2.1 ndo enviar a proposta adequada ao ultimo lance ofertado ou apés a negociagao;
14.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

14.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva,;

14.1.2.4. deixar de apresentar amostra;

14.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital.

14.1.3. ndo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacao, quando convocado
dentro do prazo de validade de sua proposta;

14.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de pre¢o, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragao;

14.1.5. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa
durante a licitacéo;

14.1.6. fraudar a licitacao;

14.1.7. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
14.1.7.1. agir em conluio ou em desconformidade com a lei;
14.1.7.2. induzir deliberadamente a erro no julgamento;
14.1.7.3. apresentar amostra falsificada ou deteriorada.

14.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

14.1.9. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 2013.

14.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo poderd, apos regular processo administrativo, garantida
a prévia defesa, aplicar aos licitantes e/ou adjudicatérios as seguintes san¢fes, sem prejuizo das responsabilidades
civil e criminal:

14.2.1. adverténcia,;
14.2.2. multa;
14.3.3. mpedimento de licitar e contratar e

14.3.4. declaracéo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida sua reabilitagcdo perante a propria autoridade que aplicou a penalidade.

14.3. Na aplicacao das san¢bes serdo considerados:
14.3.1. a natureza e a gravidade da infracdo cometida;
14.3.2. as peculiaridades do caso concreto;

14.3.3. as circunstancias agravantes ou atenuantes;
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14.3.4. os danos que dela provierem para a Administragéo Publica;

14.3.5. a implantacéo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
orgaos de controle.

14.4. A multa sera recolhida no prazo maximo de 10 (dez) dias dias Uteis, a contar da comunicacéo oficial.

14.4.1. Para as infracBes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa sera de 0,5% a 15% do valor do
contrato licitado.

14.4.2. Para as infrac8es previstas nos itens 14.1.4, 14.1.5, 14.1.6, 14.1.7, 14.1.8 e 14.1.9, a multa sera de 15%
a 30% do valor do contrato licitado.

14.5. As sanc¢des de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

14.6. Na aplicacédo da sancdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimacao.

14.7. A sancédo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infracdes
administrativas relacionadas nos itens 14.1.1, 14.1.2, 14.1.3 e 14.1.4, quando ndo se justificar a imposicdo de
penalidade mais grave, e impedira o responsavel de licitar e contratar no &mbito da Administracdo Publica direta e
indireta do ente federativo a qual pertencer o 6rgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

14.8 Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infracdes dispostas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8 e 14.1.9, bem como pelas
infracdes administrativas previstas nos itens 14.1.1, 14.1.2, 14.1.3 e 14.1.4 que justifiquem a imposicéo de penalidade
mais grave que a sancao de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156,
85°, da Lei n® 14.133, de 2021.

14.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracéo, descrita no item 14.1.4, caracterizara o
descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a imediata perda da garantia de proposta
em favor do 6rgdo ou entidade promotora da licitacdo, nos termos do art. 45, 84° da Instru¢cdo Normativa SEGES/ME
n° 73, de 30 de setembro de 2022.

14.10. A apuracao de responsabilidade relacionadas as san¢@es de impedimento de licitar e contratar e de declaracéo
de inidoneidade para licitar ou contratar demandara a instauracéo de processo de responsabilizacao a ser conduzido
por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimard o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancfes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimacéo, o qual sera dirigido a autoridade que tiver proferido a
decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivacdo a autoridade superior, que devera proferir sua decisédo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.

14.12. Cabera a apresentacao de pedido de reconsideracdo da aplicacdo da sancao de declaracdo de inidoneidade
para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimagéo, e decidido no prazo méaximo
de 20 (vinte) dias Uteis, contado do seu recebimento.

14.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisao recorrida até que
sobrevenha deciséo final da autoridade competente.

14.14. A aplicacdo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a obrigacdo de reparacédo
integral dos danos causados.

14.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificacdes serdo enviadas eletronicamente
para os enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no Sicaf.
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14.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serdo
considerados de uso continuo da empresa, ndo cabendo alegacédo de desconhecimento das comunicacfes a
eles comprovadamente enviadas.

15. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n® 14.133, de
2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

15.2. A resposta a impugnacéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial no prazo de
até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

15.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, pelos seguintes
meios: e-mail licitacoes@ifb.edu.br.

15.4. As impugnac0es e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

15.5. A concesséao de efeito suspensivo a impugnacédo é medida excepcional e devera ser motivada pelo Pregoeiro
/Agente de Contratacdo/Comissdo, nos autos do processo de licitagao.

15.6. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.

16. DAS DISPOSICOES GERAIS

16.1. Sera divulgada ata da sesséo publica no sistema eletrénico.

16.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao do certame na data
marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro/Agente de Contratagéo
/Comisséo.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observardo o horéario de Brasilia -
DF.

16.4. A homologacéo do resultado desta licitagdo ndo implicara direito a contratagéo.

16.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
seguranga da contratacao.

16.6. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administracdo néo
sera, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do processo
licitatorio.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-a o
do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracao.

16.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que
seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

16.9. Em caso de divergéncia entre disposi¢cfes deste Edital e de seus anexos ou demais pecas que compdem o
processo, prevalecera as deste Edital.

16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas (PNCP) e
endereco eletrénico https://www.ifb.edu.br/licitacoes-e-contratos/avisos-de-licitacoes-dispensas-einexigibilidade..
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16.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
16.11.1. Anexo | - Termo de Referéncia;
16.11.1.1.Anexo | do TR — Estudo Técnico Preliminar;
16.11.1.2. Anexo Il do TR - MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS;
16.11.1.3. Anexo lll do TR - MODELO DE TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO;
16.11.1.4. Anexo IV do TR - MODELO DE TERMO DE CIENCIA;

16.11.1.5. Anexo V do TR - MODELO DE TERMO DE RECEBIMENTO PROVISORIO - SERVICOS DE
TIC;

16.11.1.6. Anexo VI do TR - MODELO DE TERMO DE RECEBIMENTO PROVISORIO - COMPRAS DE
TIC;

16.11.1.7. Anexo VIl do TR - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO;

16.11.1.8. Anexo VIll do TR - MODELO DE DECLARACAO DE NAO OCORRENCIA DE REGISTRO DE
OPORTUNIDADE

16.11.1. ANEXO Il — Minuta de Termo de Contrato

16.11.1. ANEXO Il — Minuta de Ata de Registro de Precos

17. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

CLAUDIA SABINO FERNANDES

Autoridade competente
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artefato

155/2025

Status
ASSINADO

UASG

Outras informacoes

Categoria

INST.FED.DE EDUC.,CIENC.E TEC.DE BRASILIA

Termo de Referéncia 155/2025

158143-INST.FED.DE EDUC.,CIENC.E TEC.DE
BRASILIA

Editado por

MARCIA WEST MEDICI CORDEIRO DE

LIMA

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC

1. CONDICOES GERAIS DA CONTRATACAO

Numero da Contratacao

UASG 158143

Atualizado em

09/02/2026 10:33 (v
0.14)

Processo Administrativo

23098.001476.2025-98

1.1. Contratagdo de empresa especializada para eventual atualizacdo tecnoldgica, renovacao das licencas de software,
suporte e garantias da solucdo de seguranca de rede em uso atualmente na instituicdo, bem como a aquisicédo de licencas
de firewall virtualizado para dois novos campi e de um firewall appliance fisico para o site de backup, nos termos da tabela

abaixo, conforme condi¢cBes e exigéncias estabelecidas neste instrumento.

GRUPO ITEM

DESCRIGAO

CATSER

ICATMAT

METRICA OU
UNIDADE DE
MEDIDA

QUANT.

VALOR UNITARIO

Valor Total

01

Renovacéo da
solucéo de
protecdo de
perimetro de rede
em appliance
fisico com
subscricdo de
licenca de
software, suporte
e garantia para 60
meses.

27502

(catser)

Unidade

01

R$ 1.067.010,81

R$ 1.067.010,81

Renovacéo de
subscri¢éo de
licenca de
software de
solucéo de
protecdo de
perimetro de rede
em appliance
virtual com

27502

(catser)
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Unidade

52

R$ 40.261,25

R$ 2.093.585,00
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suporte e garantia
para 60 meses.

Renovacéo de
suporte, garantia e

3 subscricdo de 27502 Unidade 01 R$ 708.705,35 | R$ 708.705,35
licenca de
software da (catser)
solucao de

gerenciamento
para 60 meses.

4 Renovagéo de 27502 Unidade 01 R$ 132.325.11 | R$132.325,11
suporte e garantia
da solugéo de (catser)
relatorios para 60
meses.

5 Aquisicéo de 609340 (catmat) | Unidade 01 R$ 865.762,71 | R$865.762,71
solucéo de
protecao de
perimetro de rede
em appliance
fisico com
subscricdo de
licenca de
software, suporte
e garantia para 60
meses.

Valor Global Estimativo|R$ 4.867.388,98

1.2 Em caso de divergéncia entre a descri¢éo contida no codigo CATMAT/CATSER e a DESCRICAO ESPECIFICA, contida
na tabela de itens 1.1, prevalecera a DESCRIGCAO ESPECIFICA da Tabela.

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.3 O(s) servico(s) objeto desta contratacdo sdo caracterizados como comuns, uma vez que as especificacfes sdo usuais
no mercado e cujas caracteristicas de qualidade e desempenho podem ser objetivamente definidas no edital.

1.4 O objeto desta contrata¢éo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de
setembro de 2021

Classificacao do objeto quanto ao modelo de execug¢do

1.5. O servico é enquadrado como nao continuo, uma vez que conta com a garantia que assegura a manutencao
ininterrupta da infraestrutura tecnolégica, sendo essencial para o funcionamento dos sistemas e processos de trabalho,
protegendo a rede e os dispositivos contra acessos ndo autorizados e ataques cibernéticos que possam comprometer 0s
servigcos on-line disponibilizados pelo IFB a comunidade académica e ao ambiente administrativo.

Prazo de vigéncia

1.6. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato na forma do artigo 105
da Lei n° 14.133, de 2021.

1.7. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas
em relacdo a vigéncia da contratacao.
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se pelo IFB utilizar uma solucéo de seguranca de firewall Check Point, com 11
firewalls virtualizados (10 Campi e 01 Reitoria) e 01 firewall appliance fisico no Datacenter. Todos possuem suporte 24x7 e
garantia de atualizacdo até 27 de outubro de 2026. Essa solucdo aprimorou a seguranca, o controle de acessos e 0
monitoramento da rede de dados da instituicao.

2.1.1. Com a expanséo do IFB, incluindo 2 novos campi (Sol Nascente e Sobradinho Il) e um site de backup, a solucdo de
seguranca precisa ser expandida. E necessario adquirir novas licencas de firewall virtualizado para 0os novos campi e um
firewall appliance fisico para o site de backup, além de renovar as licencas, garantia e suporte da atual solugdo de
seguranca de rede.

2.1.2. A expanséo e a atualizacdo da solucéo de firewall representam um investimento fundamental para a seguranca de
perimetro e o0 bom funcionamento dos servicos ofertados pelo IFB para a sociedade, ambiente académico e administrativo,
garantindo a protecdo dos dados, a continuidade dos servi¢cos e 0 suporte ao crescimento da institui¢&o.

2.1.3. O objeto da contratac@o esta previsto no Plano de Contrata¢cdes Anual (PCA) 2025, conforme o Documento de
Formalizacdo de Demanda n° 235/2024. A iniciativa esté alinhada com a Estratégia de Governo Digital (Decreto n°® 10.332
/2020) e o Plano Diretor de Tecnologia da Informacédo e Comunicacéo (PDTIC) 2025-2030 do IF.

2.2. O objeto da contratagéo esta previsto no Plano de Contrata¢des Anual 2025, conforme detalhamento a seguir:
[) ID PCA no PNCP: 10791831000182-0-000001/2025;
[I) Data de publicacdo no PNCP: 18/11/2024;
lll) 1d doitem no PCA: 99;
IV) Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA
V) ldentificador da Futura Contrata¢éo: 158143-79/2025.

2.3. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2025 e em consonancia com o
Plano Diretor de Tecnologia da Informagédo e Comunicacdo (PDTIC) 2025-2030 do Instituto Federal de Brasilia, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Dispor de infraestrutura moderna, segura, escalavel e robusta para a
implantac&o e evolugéo de solugbes de governo digital, promovendo
solucdes estruturantes compartilhadas, uso de padrées comuns e a
integrac&o entre os entes federados.

06

2.1 |Manutenir e modernizar a infraestrutura fisica e tecnologica.

ALINHAMENTO AO PDTIC 2025-2030

ID Acao do PDTIC Meta do PDTIC associada

Planejamento do parque tecnoldgico |Instruir 80% dos processos de aquisi¢céo de
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N1. |dos novos campi. solucbes de TIC previstos anualmente

Solucéo de firewall (renovacdo da Instruir 80% dos processos de aquisicdo de

N6. garantia). solucdes de TIC previstos anualmente.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucéo de TIC consiste em na atualizagdo tecnoldgica, renovagéo das licencas de software, suporte e garantia
para a solucdo de protecao de perimetro atualmente utilizada na instituicao, que inclui onze firewalls appliances virtuais, um
firewall appliance fisico, um sistema de gerenciamento e um sistema de relatorios. Além disso, sera necessaria a aquisi¢cdo
de licencas de dois firewalls virtualizados para os novos campi e de um firewall appliance fisico para o site de backup, com
condi¢des de garantia e suporte técnico 24x7 por 60 meses, conforme detalhamento nos Estudos Técnicos Preliminares.

4. REQUISITOS DA CONTRATACAO
Requisitos de Negécio:
4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Protecdo contra ameacas cibernéticas: Proteger a rede do IFB contra ataques externos, como hackers, virus,
malware e ransomware, que podem comprometer dados sensiveis da instituicdo e de seus usuarios;

4.1.2. Conformidade com regulamenta¢des: A garantia assegura que o firewall esteja sempre atualizado com as Ultimas
versdes e patches de seguranca, ajudando o IFB a cumprir com regulamenta¢gfes como a Lei Geral de Protecdo de Dados
(LGPD);

4.1.3. Disponibilidade e continuidade dos servicos: Garantia que o firewall funcione corretamente e de forma continua,
evitando interrupc¢des nos servigos online oferecidos pelo IFB & comunidade académica e ao ambiente administrativo;

4.1.4. Cobertura para novos campi: A expansao do firewall para os campi Sol Nascente e Sobradinho Il é fundamental para
garantir a seguranca da rede e dos dados também nessas unidades, que passam a fazer parte da infraestrutura protegida;

4.1.5. Escalabilidade: A solucdo de firewall deve ser escaldvel para suportar o crescimento futuro do IFB, incluindo o
aumento do nimero de usuarios, dispositivos conectados e servigcos online oferecidos;

4.1.6. Suporte técnico especializado: O suporte garante acesso a especialistas em firewall do fabricante, que podem
resolver problemas rapidamente e de forma eficiente, minimizando o tempo de inatividade da rede;

4.1.7. AtualizacBes e melhorias continuas: A garantia permite que o IFB tenha acesso as Ultimas atualiza¢cdes e melhorias
da solucéo de firewall, assegurando que a instituicao esteja sempre utilizando a tecnologia mais avancada e eficiente;

4.1.8. Aproveitamento da infraestrutura existente: A implementagcédo é mais rapida e com interrup¢cdo minima, aproveitando
0s investimentos anteriores em equipamentos, licengas e treinamento.
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Requisitos de Capacitacao

4.2. N&o faz parte do escopo da contratacao a realiza¢@o de capacitacao técnica na utiliza¢do dos recursos relacionados ao
objeto da presente contratacdo, visto que se trata de contratacdo de servigos para uma solucao de seguranca de rede ja em
uso no IFB e de conhecimento da equipe da Coordenacéo de Infraestrutura de Tecnologia da Informacdo e Comunicacao
(CITIC). Esta devera utilizar recursos on-line para esclarecer ddvidas ou quaisquer outras consultas que se fagam
necessarias.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente & Constituicdo Federal, a Lei n® 14.133, de 2021, a Instrucéo
Normativa SGD/ME n° 94, de 2022, Instru¢gdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 2018
(Lei Geral de Protecao de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencao e Suporte

4.4. A solucéo devera ser fornecida com GARANTIA TECNICA do FABRICANTE pelo periodo de, no minimo, 60 (sessenta)
meses, contemplando servico de suporte e assisténcia técnica no local (on-site), manutencdo preventiva e corretiva,
compreendendo a substituicdo e reposicao de componentes, periféricos e pecas em todas as unidades do IFB.

4.4.1. O prazo de garantia sera contado a partir da data de emissdo do documento "TERMO DE RECEBIMENTO
DEFINITIVO" dos bens.

4.4.2. Devido as caracteristicas da solucdo, ha necessidade de realizagdo de manutengfes corretivas e evolutiva pela
Contratada, visando a manutencdo da disponibilidade da solugdo n&do poderdo acarretar custos adicionais ao
CONTRATANTE, além do contratado.

4.4.3. Entende-se por “manutencdo corretiva” uma série de procedimentos destinados a recolocar a solucdo em pleno
estado de funcionamento, removendo definitivamente os defeitos apresentados.

4.4.4. Entende-se por “manutencéo evolutiva” o fornecimento de novas versdes e/ou releases corretivas e/ou evolutivas de
softwares que comp8em a solugéo corporativa do software, langadas durante a vigéncia do contrato

4.4.5. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem 06nus adicional, a todas as
atualizacdes de versao e releases dos softwares e firmwares que fazem parte da solucdo ofertada

4.4.6. A garantia abrange a realizacdo da manutencao corretiva dos bens pela propria CONTRATADA, ou, se necessario,
por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.4.7. O suporte podera ser realizado a distancia (atendimento remoto), por quaisquer meios seguros de comunicacéao,
incluindo telefone (0800), internet e e-mail ou on-site (presencial). O atendimento deverd ser realizado em lingua
portuguesa.

4.4.8. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da
CONTRATADA. Os servicos de garantia também incluem:

4.4.8.1. Solucdo de problemas relativos a indisponibilidade da solucdo decorrentes de problemas de fabricagéo,
desenvolvimento ou ocasionada pelo uso normal dos equipamentos.

4.4.8.2. Solucédo de falhas ou defeitos no funcionamento, incluindo a instalacdo de arquivos para corre¢éo dos erros.
4.4.8.3. Esclarecimento de duvidas de alto nivel.
4.4.8.4. Instalacdo de novas vers@es ou atualizacbes e patches.

4.4.9. A CONTRATADA devera ser revendedora autorizada do fabricante, com competéncia no fornecimento e
implementacédo de servidores, comprovada por meio de site oficial do fabricante ou declarac&o do fabricante.

4.4.10. A CONTRATADA, durante a vigéncia do contrato e em comum acordo com o0 CONTRATANTE, podera ofertar a
substituicdo dos equipamentos por outro de categoria igual ou superior, que possua, no minimo, todas as especificacdes e
funcionalidades existentes, sem custos adicionais para 0o CONTRATANTE.

Requisitos Temporais
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4.5. A Entrega de cada item deverd ser efetivada no prazo maximo de 45 dias corridos, a contar do recebimento da
abertura da Ordem de Servigo (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

4.5.1 A entrega devera ser agendada com antecedéncia minima de 48 horas, sob o risco de nédo ser autorizada.

4.5.2. A implantacdo completa da solucéo devera ser concluida em até 45 (quarenta e cinco) dias Uteis apds a entrega dos
itens.

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nédo expressados de forma contraria,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.7. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.

4.8. Na execucao dos servi¢os, deverdo ser observados os seguintes prazos: A CONTRATADA devera manter o servigo
de suporte técnico, disponivel para a abertura e acompanhamento de chamados em tempo integral, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, todos os dias do ano, inclusive aos sadbados, domingos e feriados, com inicio de
atendimento e prazo de solu¢do de acordo com o nivel de severidade exigido para o caso, conforme os indices de
criticidade abaixo:

Criticidade Atividade, Tarefaou

Servico

Prazo méaximo de
solucéo de problema

Prazo maximo de inicio
de atendimento

Em até 2 horas deve ter um Em até 8 horas.

Severidade 1 (Alta) técnico do fornecedor on-site

Sistema parado ou produto
inoperante com impacto nas

operagdes criticas de negécio

Em até 15 minutos um
Engenheiro de Suporte do
fabricante deveiniciar o
atendimento através de
transferéncia ao
telefone. Representante técnico
especialista do suporte deve
estar disponivel 24x7 e ser
automati camente notificado na
abertura do caso.

Entrega da solugdo em até
6 dias corridos.

Exemplo: Servidor de
produc&o ou outro sistema
inicial estainativo. Parte
substancial dos dados
essenciais corre risco de
perda ou corrupcao.
Operacoes relacionadas ao
negécio foram af etadas,
falha que compromete a
integridade geral do sistema
ou dos dados.

Em até 4 horas deve ter um Em até 16 horas

Severidade 2 Alto impacto no ambiente | tacnico do fornecedor on-site
de producdo ou grande . - = ,
(MédialAlta) restricao de funcionalidade. Em até 2 horasum .Engenhe| ro |Entrega dg sol ug{:\o em até
de Suporte do fabricante deve 10 dias corridos.
Exemplo: Ocorreu um iniciar o atendimento através de
problemano qual um transferéncia ao telefone ou
recurso importante foi retorno de _
gravemente danificado. As chamada. Representante técnico
operacdes podem continuar | ©SPecidlistado suporte deve
de forma limitada, emboraa |  €star disponivel 24x7 e ser
produtividade em longo automati camente notificado na
prazo possa ser afetada abertura do caso.
negativamente.
Severidade 3 Em até 24 horas.
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&di i . . E 28 h t
(Media/Baixa) O defeito ndo geraimpacto . m_ ale8 horas deve ter um
20 negécio técnico do fornecedor on-site.
Exemplo: Ocorreu um erro Em até 6 horas um Engenheiro |Entrega da solugéo em até
que causou de Suporte do fabricante entra 15 dias corridos ou na
impacto negativo limitado em contato. préxima atualizacdo do
nas operacoes. software.
_ ) Em até 12 horas um técnico do Em até 72 horas.
Severidade 4 O problema é piaqueno, ou fornecedor entra em contato.
(Baixa) de documentagéo. No mesmo diaou no proximo | Entrega da Solugdo em

até 20 corridos dias ou
considerado para as
préximas atualizactes do
software.

diautil comercial um
Engenheiro de Suporte do
Exemplos: O problemanéo fabricante entra em contato.

afetou as operacOes da
contratante negativamente.

Encaminhamento de

solicitagcdes e ou sugestdes

para Novos recursos ou
aprimoramento do software

licenciado.

4.8.1. Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana atraveés de site na internet e/ou canal telefénico gratuito 0800.

Requisitos de Seguranca e Privacidade

4.9. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacao do
Contratante, e observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente de
Tecnologia da Informagdo do CONTRATANTE, inclusive sua Politica de Seguranga da Informagdo e Comunicacbes —
guando aplicavel ao objeto;

4.9.1. A CONTRATADA néo podera divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execucéo do objeto, sem autorizacéo, por escrito, do
CONTRATANTE.

Requisitos Sociais, Ambientais e Culturais
4.10. Os servigcos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.10.1. A CONTRATADA devera observar, no que couber, o Guia Nacional de Contratagbes Sustentaveis e suas
atualizac6es, elaborado pela Camara Nacional de Sustentabilidade da Controladoria Geral da Unido/Advocacia Geral
da Unido, bem como a Instru¢cdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010 que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela Administracdo Publica
Federal direta, autarquica e fundacional;

4.10.2. Durante a execucdo de tarefas no ambiente do IFB, os funcionarios da empresa CONTRATADA deverdo
observar, no trato com os servidores publicos em geral, a urbanidade e os bons costumes de comportamento, tais
como: asseio, pontualidade, cooperacéo, respeito matuo, discricdo e zelo com o patriménio publico;

4.10.3. A documentagcdo e os manuais de operacdo da solucdo deverdo ser apresentados preferencialmente no
idioma Portugués (Brasil — PT-BR) e, em sua auséncia, deverdo ser apresentados em idioma Inglés;

Requisitos da Arquitetura Tecnoldgica
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4.11. Os servigcos deverao ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela
area técnica da Contratante.

4.12. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso nao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

4.12.1. A atualizacéo tecnolégica considerada corresponde a troca de equipamento em uso por outro novo (trade-in,
como denomina o fabricante). Deste modo, o equipamento antigo devera ser recolhido pela CONTRATADA, para
gue o fabricante lhes dé a destinag&o correta.

4.12.2. Sera responsabilidade da CONTRATADA o descarte seguro e ecologicamente sustentavel do equipamento
gue nao puder ser aproveitado, revendido ou doado, que deverd ser recolhido como resultado da operacédo de
atualizagéo tecnoldgica.

Requisitos de Projeto e de Implementacao
4.13. Os servigcos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:

4.13.1. A Contratada devera apresentar, antes de iniciar a fase de implantacao da solucao, projeto de instalacdo que
devera ser aprovado pela CONTRATANTE. O projeto deverda incluir uma proposta de cronograma.

4.13.2. Apés a aprovagdo do projeto de instalagdo, a empresa vencedora procedera com a instalacad da solucad
para a realizacad dos testes de funcionamento, na presenca e supervisad de tecnicos da Coordenacad de
Infraestrutura de TIC do CONTRATANTE, sendo posteriormente aferido e testado o seu perfeito funcionamento.

4.13.3. Compreende-se, nesta etapa, a instalacad de equipamentos, sistemas, softwares e aplicativos dos
PRODUTOS fornecidos pela CONTRATADA, bem como a migracad das configuracoés existentes na
CONTRATANTE para os novos PRODUTOS.

4.13.4. A migracad das regras de seguranca devera ser realizada de forma automatizada, com uso de software/script
desenvolvido especificamente para este fim, com vistas a minimizar o impacto de um possivel erro humano nas
migracoés de configuracoés.

Requisitos de Implantacao

4.14. Os servigos deverdo observar integralmente os requisitos de implantacéo, instalacdo e fornecimento descritos a
seqguir:

4.14.1. A implantacdo da solucdo devera ser realizada por profissionais especializados da CONTRATADA, que
possuam certificac@o do fabricante da solucao adquirida, ou pelo préprio fabricante.

4.14.2. A implantagéo da solucéo devera ocorrer com participacdo direta dos técnicos do IFB que atuardo na solugéo
4.14.3. A implantacdo devera abranger:

4.14.4. Integracdo da solu¢do com a infraestrutura atual do IFB.

4.14.5. Migracao das regras de firewall existentes.

4.14.6. Configuragéo das funcionalidades suportadas pela solugéo e descritas no presente Termo de Referéncia.
4.14.7. As informacdes referentes a implantacéo deveréo estar presentes no projeto de instalacéo.

4.14.8. A CONTRATADA devera fornecer documentacdo completa da solucéo, incluindo especificacdo do equipamento,
caracteristicas, funcionalidades, comentarios e configuracdes executadas.

4.14.9. O processo de implantacdo devera ser devidamente documentado pela CONTRATADA, que devera apresentar
relatério com o detalhamento do processo realizado ao final da implantagdo como requisito para o aceite definitivo.

4.14.10. A instalacdo/configuracao devera ser realizada de tal forma que as interrup¢des no ambiente de producao do IFB
sejam as minimas possiveis e estritamente necessarias.
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Requisitos de Garantia e Manutencao

4.15. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor), e suas atualizacdes.

Requisitos de Experiéncia Profissional

4.16.0s servicos de assisténcia técnica, suporte e garantia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestagéo
dos servicos;

4.17. A CONTRATADA devera ser revendedora autorizada do fabricante, com competéncia no fornecimento e
implementacédo de servidores, comprovada por meio de site oficial do fabricante ou declaracéo do fabricante.

4.18. Os profissionais componentes da equipe de implantacdo da solucdo por parte da CONTRATADA deverao ser
devidamente qualificados pelo fabricante da solugédo ou pela CONTRATADA.

4.18.1. A comprovacao devera ser feita através da apresentacdo de certificados de capacitagdo emitidos em nome
do profissional.

Requisitos de Formacao da Equipe

4.19. Os servigcos deverao ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:

4.20. seu corpo funcional, durante todo o periodo de suporte contratado, equipe especializada contendo, no minimo:
4.21.1.Trés profissionais certificados em seu nivel maximo na solugéo do fabricante do firewall ofertado;

4.21.2. Um profissional com certificacdo Certified Information Systems Security Professional (CISSP);

4.21.3. Um profissional com certificagdo CSAP (CompTIA Security Analytics Professional) em seu periodo de validade.
Requisitos de Metodologia de Trabalho

4.22. A execucdo dos servigcos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida
pela Contratante.

4.23. A OS indicara o servigo, a quantidade e a localidade na qual os deverao ser prestados.

4.24. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana através de site na internet e/ou canal telefénico gratuito 0800, de
acordo com o nivel de severidade exigido para o caso, conforme os indices de criticidade descritos no quadro do item 4.19.

4.25. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

4.26. O Contratado deverd observar integralmente os requisitos de Seguranca da Informacédo e Privacidade descritos
a sequir:

4.26.1. A CONTRATADA devera seguir os procedimentos basicos minimos de seguranca a observar, rigorosamente,
todas as normas e procedimentos de seguranca implementados no ambiente de Tecnologia da Informacdo do
CONTRATANTE, inclusive sua Politica de Seguranca da Informacdo e Comunicacfes — quando aplicavel ao objeto;

4.26.2. A CONTRATADA ndo podera divulgar quaisquer informa¢des a que tenha acesso em virtude dos trabalhos a
serem executados ou de que tenha tomado conhecimento em decorréncia da execuc¢ao do objeto, sem autorizacéo,
por escrito, do CONTRATANTE.

Vistoria
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4.27. Nao ha necessidade de realizacédo de avaliacédo prévia do local de execucéo dos servicos.
Sustentabilidade

4.28. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢des Sustentaveis e suas atualizacdes, elaborado
pela Camara Nacional de Sustentabilidade da Controladoria Geral da Unido/Advocacia Geral da Unido, bem como a
Instrucdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010 que disp8e sobre os critérios de sustentabilidade ambiental
na aquisicéo de bens, contratacao de servigos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional;

Indicagdao de marcas ou modelos

4.29. Na presente contratacéo sera admitida a indicagédo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de
acordo com as justificativas contidas nos Estudos Técnicos Preliminares: .

4.29.1. Atualmente, o IFB utiliza uma solucdo de seguranca de perimetro de rede da fabricante Check Point. Para
garantir a continuidade operacional, é essencial que novas aquisicoes de servicos e ativos sejam compativeis
com a marca Check Point. A indicacdo da marca encontra amparo legal nas alineas "a" e "b" do inciso |, do Art. 41,
da Lein® 14.133, de 1° de abril de 2021.

"Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administracdo podera
excepcionalmente:

I - indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas seguintes
hipoteses:

a) em decorréncia da necessidade de padronizagéo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrbes ja
adotados pela Administracdo;”

Da exigéncia de carta de solidariedade

4.30. Em caso de fornecedor, revendedor ou distribuidor, serd exigida do licitante/interessado provisoriamente
classificado em primeiro lugar, nos termos do edital, carta de solidariedade emitida pelo fabricante, que assegure a
execucao do contrato.

Subcontratacdo
4.31. Nao sera admitida a subcontratagdo do objeto contratual.
Garantia da contratacao

4.32. Nao havera exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n°® 14.133, de 2021, pelas
razbes constantes do Estudo Técnico Preliminar.

Informacdoes relevantes para o [dimensionamento E/OU apresentacao] da proposta
4.33. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.8.33.1. A CONTRATADA devera observar todas as disposi¢cdes constantes neste Termo de Referéncia, sem
prejuizo da observancia de todas as leis e regulamentacdes pertinentes ao escopo deste contrato.

5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigacdes da CONTRATANTE:
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5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecodes realizadas;

5.1.4. aplicar & contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criagao ou alteracdo seja objeto da relagao contratual pertengam a Administracéo, incluindo
a documentacao, o cddigo-fonte de aplicagbes, os modelos de dados e as bases de dados, justificando os casos em
gue isso ndo ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugao
do contrato;

5.2.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucédo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6. quando especificada, manter, durante a execuc¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugédo de TIC
durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucéo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados e as
bases de dados a Administracéao;

5.2.9. fazer a transi¢éo contratual, quando for o caso.
5.3. Sédo obrigacdes do 6rgdo gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos ou prec¢os registrados;
5.3.3. definir mecanismos de comunicagao com os 0rgaos participantes e nao participantes, contendo:

5.3.4. as formas de comunicagcdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e
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5.3.5. definicao dos eventos a serem reportados ao 6rgéo gerenciador, com a indicacéo de prazo e responsavel;
5.3.6. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:
5.3.7. a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgaos participantes e nao
participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.9. as regras para a substituicdo da solucéo registrada na Ata de Registro de Precos, garantida a verificacdo de
Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrucdo Normativa SGS/ME
n° 94, de 2022, em funcao de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solugao
tecnoldgica.

6. MODELO DE EXECU(;AO DO OBJETO
Condicodes de execucao
6.1. A execucdo do objeto seguira a seguinte dindmica:
6.1.1.Inicio da execucéo do objeto: 5 (cinco) dias da assinatura do contrato;

6.1.2. Cronograma de realizagdo dos servicos: a execugdo dos servicos sera feita sob demanda do
CONTRATANTE, formalizada por meio de Ordem de Servico (OS).

6.1.2.1. Uma vez solicitado o servico ou entrega de produtos, a CONTRATADA devera alocar recursos e
profissionais, conforme definigbes contratuais, em numero suficiente ao atendimento da demanda, assim como
informacdes acerca desses profissionais, dos servigos executados, dos quantitativos e dos materiais utilizados.

6.1.2.2. As OS seréo utilizadas como instrumento de controle de execuc¢éo e do tempo de realizagdo dos servicos.
Estas serdo emitidas por atividades especificas, segundo prioridades e critérios de racionalidade, economicidade e
adequacao as necessidades do CONTRATANTE.

6.1.3. As etapas de execucdo serdo formalmente iniciadas a partir do recebimento da OS pela CONTRATADA e
encerradas apo6s concluido o servico e finalizada essa mesma OS emitida.

Local e horario da prestacao dos servicos
6.2. Os servigos serao prestados no seguinte endereco:

5.3.1. Reitoria: Setor de Autarquias Sul, Quadra 02, Lote n° 03, Edificio Siderbras, Asa Sul, Brasilia/DF, CEP
70.070-906.

5.3.2. Campus Brasilia: Via L2 Norte, SGAN 610 (610 Norte), Mddulo D, E, F e G., Asa Norte, Brasilia/DF, CEP:
70830-450.

6.3. Os servicos serdo prestados no seguinte horario: de 08h as 12h e 14h as 17h, em dias Uteis das semanas (segunda
a sexta, exceto finais de semana e feriados).

Rotinas a serem cumpridas

6.4. A execucdo contratual observara a rotina disposta no cronograma de realizacdo dos servigos, conforme item
6.1.2 deste Termo de Referéncia.

Formas de transferéncia de conhecimento
6.5. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizagcdo do contrato
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6.6. Nao serdo necessarios procedimentos de transicdo e finaliza¢do do contrato devido as caracteristicas do objeto.
Quantidade minima de servigcos para comparacao e controle

6.7. Cada OS contera o volume de servicos demandados, incluindo a sua localizacdo e o prazo, conforme modelo descrito
no Anexo Il - “Modelo de Ordem de Servigo ou de Fornecimento de Bens”.

Mecanismos formais de comunicacao
6.8. Sdo definidos como mecanismos formais de comunicacgéo, entre a Contratante e o Contratado, 0s seguintes:
I) Ordem de Servigo;
II) Ata de Reuniéo;
[I) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;
Manutencao de Sigilo e Normas de Seguranca

6.9. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacfes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagcdo de sigilo conferida pelo Contratante a tais documentos.

6.10. O Termo de Compromisso e Manutencédo de Sigilo, contendo declaracdo de manutencado de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos MODELO DE TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO e MODELO DE TERMO DE CIENCIA.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adocdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos,
indicando no instrumento os poderes e deveres em relacao a execucéo do objeto Contratado.

7.6. O Contratado ndo necessitara manter preposto da empresa no local da execucao do objeto durante o periodo da
vigéncia contratual.
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7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apés a assinatura do Contrato e a nomeacédo do Gestor e Fiscais do Contrato, sera realizada a Reuni&o Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢gdes estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucao dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.10.4. A Carta de apresentacé@o do Preposto devera conter no minimo o nome completo e CPF do funcionério
da empresa designado para acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo das declarac¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
sequir.

Fiscalizagcdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragéo.

7.13. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados.

7.14. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucgdo do contrato, determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necesséarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.

7.18. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.
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Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificard a manutencdo das condi¢cbes de habilitagdo da contratada, acompanhard o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucédo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

7.21. Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

7.21.1. Fiscalizacdo e acompanhamento continuo de todas as obrigacBes e cumprimentos de prazos ao longo da
vigéncia contratual.

7.21.2. Participar da Reunido de Alinhamento Inicial e demais reunifes de alinhamento e acompanhamento ao longo
de toda a vigéncia contratual.

7.21.3. Prestar todas as informacgdes, apoio técnico e administrativo ao Gestor do Contrato durante toda sua vigéncia.
Gestor do Contrato
7.22. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.22.1. coordenar a atualizacéo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execug¢do no historico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteracées e das prorrogacfes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administracéo.

7.22.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.22.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.22.4. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacbes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacgdes.

7.22.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sanc0es, a ser conduzido pela comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.22.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.22.7. enviar a documentagao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizagdo e gestdo no recebimento definitivo do servigo.

7.22.8. receber e dar encaminhamento imediato:

7.22.8.1. as denuncias de discriminagao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso Ill, do Decreto n.° 12.174/2024;
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7.22.8.2. a notificacdo formal de que a empresa contratada est4d descumprindo suas obriga¢cdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idéneo.[A3]

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizara o disposto neste item:

Indicador de Atraso na Entrega (IAE)

Finalidade

Medir o tempo de atraso na entrega dos produtos ou servicos constantes na Ordem de
Servico (0S).

Meta a cumprir

IAE <=0 (A meta definida visa garantir a entrega dos produtos ou servicos constantes nas
OS dentro do prazo previsto.)

Formade A avdiagdo serd feita conforme linha de base do cronograma registrada na OS.
acompanhamento
Periodicidade Para cada OS encerrada

Instrumento de medicéo

OS e/ou Termo de Recebimento Provisdrio (TRP)

Mecanismo de calculo (%)

IAE=TEX - TEST
Onde:
IAE - Indicador de Atraso na Entrega;

TEX - Tempo de Execuc¢éo — corresponde ao periodo de execucdo da OS, da sua data de
inicio até a data de entrega dos servigos da OS.

A data de inicio serd aguela constante na OS; caso ndo esteja explicita, sera o primeiro dia
Gtil apds a emissdo da OS. A data de entrega da OS devera ser aguela reconhecida pelo
fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para 0s casos em
que o fiscal técnico rejeite a entrega, o prazo de execugdo da OS continua a correr,
findando-se apenas quando a Contratada entregar os produtos da OS e haja aceitacdo por
parte do fiscal técnico;

TEST - Tempo Estimado para a execucdo da OS — constante na OS, conforme estipulado
no Termo de Referéncia.

Inicio davigéncia

A partir daemissdo da OS

Sancdeg/faixas de guste

IAE <= 0: Pagamento integral da OS;

IAE >=1e< 30: Aplicar-se-a4 glosa de 0,5% por dia de atraso sobre o valor da OS ou
fragdo em atraso;
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I|AE >= 30: Aplicar-se-4 glosa de 10% sobre o valor da OS ou fragdo em atraso acrescido
de 0,5% por dia de atraso sobre o valor da OS ou fracdo em atraso limitado em 30% sobre
o vaor da OS, bem como multa de 2% sobre o valor do contrato.

Observacdes <observagdes que 0 6rgdo ou entidade achar pertinente para aplicacdo ou explicacdo do
nivel de servico>
Indicador de Chamados atendidos dentro do Prazo (ICP)
Finalidade Assegurar que os chamados de suporte técnico estejam dentro do prazo, do inicio ao fim

do atendimento.

Meta a cumprir

I CP >= 95% (assegurar que os chamados sejam atendidos dentro do prazo, do inicio ao
fim do atendimento).

Formade Calculo do prazo de cada solicitagdo de suporte técnico em relacéo ao nivel de servigo.
acompanhamento
Periodicidade Mensalmente.

Instrumento de medicéo

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
procedimentos de inspegéo.

Mecanismo de célculo (%)

ICP=(QAP/ QTA) x 100

Onde:

ICP - Indicador de Chamados atendidos dentro do Prazo;
QAP - Quantidade de chamados atendidos dentro do prazo;

QTA - Quantidade total de chamados atendidos.

Inicio davigéncia

Do primeiro ao Ultimo dia do més anterior & medicao.

SancgOes/faixas de guste

I|CP >= 95%: Pagamento integral da OS;

ICP >= 85% e < 95%: Glosa de 1,5% sobre o valor da OS;
ICP >= 78% e < 85%: Glosa de 3% sobre o valor da OS;
ICP >= 72% e < 78%: Glosa de 5% sobre o valor da OS;

|CP < 72%: Seré aplicada a multa de 1% sobre o valor do contrato, sem prejuizo da
aplicacéo da glosa anterior.

Observacoes

<observagdes que 0 0rgdo ou entidade achar pertinente para aplicacdo ou explicagdo do
nivel de servigo>
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Indicador de Disponibilidade de Servigo (IDS)

Finalidade

Assegurar a disponibilidade do servigo durante o periodo especificado.

Meta a cumprir

IDS >= 98% (percentua de tempo que se espera que servico esteja em funcionamento).

Forma de acompanhamento

Relatério mensal consolidado de disponibilidade do servigo durante o periodo.

Periodicidade

Mensalmente.

Instrumento de medicéo

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
procedimentos de inspeco.

Mecanismo de célculo (%)

IDS = Média (FRP/HTP) x 100
Onde:
IDS - Indicador de Disponibilidade de Servico;

FRP - Horas totais de funcionamento do servico no periodo, descontadas as horas de
manutencdo preventiva e as horas indisponiveis justificadas;

HTP - Horas Totais do Periodo, descontadas as horas de manutencéo preventiva e as
horas indisponiveis justificadas

Inicio davigéncia

Do primeiro ao Ultimo dia do més anterior & medicao.

SancBes/faixasde guste  [Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre
ovalor daOS.
Paravalor do IDS abaixo de 95%, aplicar-se-a multa de 5% do valor do contrato.
ObservagOes Serdo utilizados dias corridos na medicao.

<observagdes que o 0rgéo ou entidade achar pertinente para aplicacdo ou explicagdo do
nivel de servigo>

Indicador de Efi

cacia no tratamento de Chamados, Requisi¢des ou Incidentes (IECRI)

Finadidade

Apurar a eficécia da contratada na resolucéo de chamados sem a necessidade de
reabertura.

Meta a cumprir

IECRI >= 98% (chamados solucionados na demanda original).
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Formade Relatério mensal e inspegdes de chamados por amostragem.
acompanhamento

Periodicidade Mensal mente.

Instrumento de medicdo  |Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
procedimentos de inspecéo.

Mecanismo de calculo (%) [IECRI = (TCF - TCR) / TCF) x 100

Onde:

IECRI - Indicador de Eficécia no tratamento de Chamados, Requisi¢cdes ou Incidentes;
TCF - Total de chamados fechados;

TCR - Total de chamados reabertos.

Inicio davigéncia Do primeiro ao Ultimo dia do més anterior a medicao.

Sancded/faixasde guste  |Glosa de 1% sobre o valor da OS para cada 0,1% abaixo da meta, limitado a 30% sobre 0
valor da OS.

Observactes <observagdes que o 6rgdo ou entidade achar pertinente para aplicacdo ou explicacéo do
nivel de servigo>

8.2. Serd indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢fes cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servi¢co, ou os utilizou com
gualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do IMR néo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagédo
dos servicos.

8.4. A afericdo da execucdo contratual para fins de pagamento considerara os critérios, conforme disposto no item 8.1
deste Termo de Referéncia:

Recebimento

8.5. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisério serd contado do recebimento de comunicacdo de cobranc¢a oriunda do
Contratado com a comprovacgao da prestacdo dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove 0 cumprimento das exigéncias de carater técnico.
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8.8. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisério, sera considerado para fins de faturamento o periodo do recebimento da
OS pela CONTRATADA e encerradas apos concluido o servico e finalizada essa mesma OS emitida.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato devera apurar o resultado das avaliac6es da execuc¢do do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacao dos servigos realizados em consonéncia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizagdo néo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizagcdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusdo acerca das ocorréncias na execucao do contrato, em relagéo a fiscalizacao técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.18. Os servicos serédo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por
servidor ou comissao designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servigco
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo Contratado, com menc¢éo ao seu desempenho
na execucgdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento.

8.18.2. Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizagéo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas corre¢oes;

8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5. Enviar a documentagcdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacéo e gestao.
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8.19. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrer4 enquanto pendente a solucéo, pelo Contratado, de inconsisténcias
verificadas na execucédo do objeto ou no instrumento de cobranca.

8.21. O recebhimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspecao

8.22. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragdo dos Termos de Recebimento
Provisério e Definitivo:

8.22.1. A verificagdo dos produtos, dos cédigos de licencas e respectivas validades dos seriais e licenciamentos
disponibilizados.

8.22.2. A verificacéo do acesso aos produtos de softwares solicitados.

8.22.3. A verificacdo da conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos
empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes do Contratante, especialmente designados, na forma da legislag&o vigente.

8.22.4. O representante do Contratante devera ter a qualificacdo necesséria ao acompanhamento e controle da
execucao dos servicos e do contrato.

8.22.5. A verificagdo da adequacdo da conformidade dos servicos deverd ser realizada com base nos critérios
previstos neste Termo de Referéncia.

8.22.6. O representante do Contratante devera promover o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme legislagéo vigente.

8.22.7. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela Contratada
ensejara na aplicacdo de sancdes administrativas previstas neste TR e na legislacdo vigente, podendo culminar em
rescisdo contratual, conforme disposto nos artigos 139 e 155 da Lei 14.133/2021.

8.22.8. As atividades de gestéo e fiscalizagdo da execu¢do contratual devem ser realizadas de forma preventiva,
rotineira e sistematica.

8.22.9. Durante a execucdo do objeto, serd monitorado, constantemente, o nivel de qualidade dos servigos, devendo
intervir para requerer a Contratada a correcao das faltas, falhas e irregularidades constatadas.

8.22.10. A Contratada poderéa apresentar justificativa para a execucdo do objeto com menor nivel de conformidade,
gue podera ser aceita pela fiscalizacdo, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controle do prestador

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidagdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n® 14.133, de 2021.

8.25. Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

I) o prazo de validade;
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Il) a data da emissao;

[Il) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execucao do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retencdes tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacao da regularizacéo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencéo das condicdes de habilitacédo exigidas;

8.28.2. Identificar possivel razdo que impeca a participacdo em licitacdo/contratacdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos
orgédos responsaveis pela fiscalizagédo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necesséarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizag&o da liquidagao da
despesa, conforme secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacédo do indice de Custos de
Tecnologia da Informacgéo — ICTI de corre¢cdo monetaria.

Forma de pagamento

8.35. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizacdo do pagamento, os percentuais estabelecidos na legislacéo vigente.
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8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Reajuste

8.39. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado, em 19/11/2025.

8.40. Apds o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais seréo
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informac&o - ICTI,
mantido pela Fundacdo Instituto de Pesquisa EconOGmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.41. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.42. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a
importancia calculada pela ultima variacdo conhecida, liquidando a diferenga correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas aferi¢bes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.44. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

8.46. O reajuste sera realizado por apostilamento.
Cessao de Crédito
8.47. As cessbes de crédito dependerao de prévia aprovacao do Contratante.

8.47.1. A eficacia da cessédo de crédito, em relacdo a Administracéo, esta condicionada a celebracédo de termo
aditivo ao contrato administrativo.

8.47.2. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condi¢gbes de
habilitagédo por parte do Contratado (cedente), a celebracdo do aditamento de cessao de crédito e a realizacao
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.47.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e excecbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum apliciveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracéo.

8.47.4. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.48. O disposto nesta se¢do nado afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.
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9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucéo do

tabela abaixo:

objeto, as ocorréncias seréo registradas pela contratante, conforme a
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Id Ocorréncia Glosa / Sancédo
Adverténcia
N&o prestar os esclarecimentos Em caso de reincidéncia, multa de 0,1 % sobre o
imediatamente, referente a execucéo dos |valor total da OS por dia dtil de atraso em prestar
1 servigos, salvo quando implicarem em as informacgdes por escrito, ou por outro meio
indagacfes de carater técnico, hipétese  |quando autorizado pela contratante, até o limite
em que serdo respondidos no prazo de 10 (dez) dias uteis.
maximo de 5 (cinco) dias duteis. o _ _ _
Apos o limite de 10 (dez) dias uteis, aplicar-se-a
multa de 1 % do valor total da OS .
Adverténcia.
5 N&o comparecer injustificadamente & Reunié&o
Inicial Em caso de reincidéncia, 0,5% sobre o valor total do
Contrato.
A Contratada ficara impedida de licitar e contratar com
a Uniéo, Estados, Distrito Federal e Municipios e, sera
Quando convocado dentro do prazo de descredenciada no
validade da sua proposta, ndo celebrar o
Contrato, deixar de entregar ou apresentar SICAF, ou nos sistemas de cadastramento de
3 documentacéo falsa exigida para o certame, |fornecedores a que se refere ao art. 14 da Lei n°®
ensejar o retardamento da execucdo de seu |14.133/2021, pelo prazo de até 5 (cinco) anos, sem
objeto, ndo manter a proposta, falhar ou prejuizo das demais cominagdes legais, e multa de
fraudar na execugdo do Contrato, comportar- |5% do valor da contratagdo
se de modo inidéneo ou cometer fraude fiscal.
4 Ter praticado atos ilicitos visando frustrar os  |A Contratada sera declarada inidénea para licitar e
objetivos da licitag&o. contratar com a Administracdo Publica
Demonstrar ndo possuir idoneidade para Suspenséo temporaria de 6 (seis) meses para licitar e
5 |contratar com a Administracdo em virtude de |contratar com a Administragdo Publica, sem prejuizo
atos ilicitos praticados da Rescisdo Contratual.
~ . Suspenséo temporaria de 6 (seis) meses para licitar e
N&o executar total ou parcialmente os P P . { ) . p
6 . . . N contratar com a Administracdo, sem prejuizo da
servigos previstos no objeto da contratagcao. .~
Rescis&o Contratual.
Multa de 5% sobre o valor total do Contrato.
Suspender ou interromper, salvo motivo de A . . ~
. . . Em caso de reincidéncia, configura-se inexecug¢do
forca maior ou caso fortuito, os servigos .
7 . . . . total do Contrato por parte da empresa, ensejando a
solicitados, por até de 30 (trinta) dias, sem o .
o rescisdo contratual unilateral.
comunicaco formal ao gestor do contrato.
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Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, 0s servicos
solicitados, por mais de 30 (trinta) dias, sem
comunicacéo formal ao gestor do contrato.

Contratada sera declarada inidénea para licitar e
contratar com a Administracdo, sem prejuizo da
Resciséo Contratual.

Comprometer intencionalmente o sigilo das
9 [informagbes armazenadas nos sistemas da
contratante.

A Contratada sera declarada inidénea para licitar ou
contratar com a Administrag8o Publica, sem prejuizo
as penalidades decorrentes da inexecucgdo total ou
parcial do contrato, o que podera acarretar a rescisdo
do Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 14.133, de 2021.

N&o atender o indicador de nivel de servigo

10 )
IAE (Indicador de Atraso na Entrega

IAE <= 0: Pagamento integral da OS.

IAE >= 1 e < 30: Aplicar-se-a glosa de 0,5% por dia de
atraso sobre o valor da OS ou fracdo em atraso.

IAE >= 30: Aplicar-se-a glosa de 10% sobre o valor da
OS ou fracdo em atraso acrescido de 0,5% por dia de
atraso sobre o valor da OS ou fracdo em atraso
limitado em 30% sobre o valor da OS, bem como
multa de 2% sobre o valor do contrato.

N&o atender o indicador de nivel de servico
11 |ICP (Indicador de Chamados atendidos dentro
do Prazo)

ICP >= 95%: Pagamento integral da OS.

ICP >=85% e < 95%: Glosa de 1,5% sobre o valor da
OS.

ICP >=78% e < 85%: Glosa de 3% sobre o valor da
OsS.

ICP >=72% e < 78%: Glosa de 5% sobre o valor da
OS.

ICP < 72%: Sera aplicada a multa de 1% sobre o valor
do contrato, sem prejuizo da aplicacéo da glosa
anterior.

N&o atender o indicador de nivel de servigo

12
IDS (Indicador de Disponibilidade de Servigo)

Glosa de 1% sobre o valor da OS para cada 0,1%
abaixo da meta, limitado a 30% sobre o valor da OS

Para valor do IDS abaixo de 95%, aplicar-se-a multa
de 5% do valor do contrato.

N&o atender o indicador de nivel de servico
13 [[ECRI (Indicador de Eficacia no tratamento de
Chamados, Requisi¢cbes ou Incidentes)

Glosa de 1% sobre o valor da OS para cada 0,1%
abaixo da meta, limitado a 30% sobre o valor da OS

N&o cumprir qualquer outra obrigagdo

14 )
contratual ndo citada nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo
aos resultados pretendidos com a contratacéo,
aplica-se multa de 0,5 % do valor total do
Contrato.

9.2. Nos termos do art. 19, inciso Ill da Instru¢cdo Normativa SGD/ME n° 94, de 2022, seréa efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que p contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los

com qualidade ou quantidade inferior a demandada;

9.3. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdao parcial do contrato;
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b) der causa a inexecucao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucéo total do contrato;

d) ensejar o retardamento da execucéo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaracéo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execucéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
9.4. Seréo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes san¢oes:

9.4.1. Adverténcia, quando o Contratado der causa & inexecucgédo parcial do contrato, sempre que ndo se justificar a
imposicdo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicdo de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,

“f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d", que justifiquem a imposicdo de penalidade mais
grave.

9.4.4. Multa:

9.4.4.1. Moratoria, para as infragbées descritas no item “d”, de 0,5% (cinco décimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias.

9.4.4.2. Compensatoria, para as infracbes descritas acima alineas “e” a "h” de 15% (quinze por cento) a
30% (trinta por cento) do valor da contratacéo.

9.4.4.3. Compensatoria, para a inexecucdo total do contrato prevista acima na alinea “c”, de 10% (dez por
cento) a 20% (vinte por cento) do valor da contratacgéo.

9.4.4.4. Compensatdria, para a infracdo descrita acima na alinea “b”, de 15% (quinze por cento) a 30%
(trinta por cento) do valor da contratagc&o.

9.4.4.5. Compensatdria, em substituicdo & multa moratdria para a infrag8o descrita acima na alinea “d”, de
1% (um por cento) a 5% (cinco por cento) do valor da contratacéo, ressalvadas as seguintes infragées:

9.4.4.5.1. Nao comparecer injustificadamente a Reunido Inicial, conforme especificado no item 9.1 desse Termo de
Referéncia.

9.4.4.6. Compensatdria, para a infracdo descrita acima na alinea “a”, de 5% (cinco por cento) a 10% (dez
por cento) do valor da contratacdo, ressalvadas as seguintes infragdes também enquadraveis nessa alinea:

9.4.4.6.1. Nao cumprir com os niveis minimos de servicos exigidos no IAE-Indicador de Atraso de Entrega de OS,
conforme especificado no item 9.1 desse Termo de Referéncia.

9.4.4.6.2. Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos solicitados, por até de 30
dias, sem comunicacéo formal ao gestor do Contrato, conforme especificado no item 9.1 desse Termo de Referéncia.

9.4.4.6.3. Nao prestar os esclarecimentos imediatamente, referente a execugéo dos servigos, salvo quando implicarem em
indagacg6es de carater técnico, hipétese em que serdo respondidos no prazo maximo estabelecido neste Termo de
Referéncia, conforme especificado no item 9.1 desse Termo de Referéncia.
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9.4.4.6.4. Nao cumprir qualquer outra obrigacdo contratual ndo citada nesta tabela, conforme especificado no item 9.1
desse Termo de Referéncia.

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacdo de
reparacéo integral do dano causado ao Contratante.

9.6. Todas as sancdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimag&o.

9.8. Se a multa aplicada e as indeniza¢cBes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento
da comunicag¢édo enviada pela autoridade competente.

9.10. A aplicacdo das sanc@es realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditrio, as notificagfes serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de
uso continuo da empresa, nao cabendo alegagdo de desconhecimento das comunicagfes a eles comprovadamente
enviadas.

9.11. Na aplicacéo das sancdes serdo considerados:
9.11.1. a natureza e a gravidade da infracdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacédo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos 6rgaos
de controle.

9.12. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacbes e contratos
da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancBes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligagcéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o0 contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo, informar e
manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sanc¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis
de reabilitagcdo na forma do art. 163 da Lei n° 14.133, de 2021.
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9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizac¢des, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgédo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado possua com o
mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECU(;AO
Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITAGAO, na modalidade
PREGAO sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO POR GRUPO DE
ITENS.

Regime de Execuc¢ao

10.2. O regime de execuc¢édo do contrato sera por empreitada por preco global.
Exigéncias de habilitacdo

10.3. Para fins de habilitacao, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.7. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;[A6]

10.8. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista
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10.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.16. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.17. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;[A8]

10.18. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.19. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos
cadastros de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

10.20. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitacao/contratacdo, ou de sociedade simples;

10.21. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.22. balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois)
ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes
férmulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
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LC = . .
Passivo Circulante

10.23. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patrimdnio liquido minimo de 2 %
do valor total estimado da contratacdo;

10.24. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois ultimos exercicios sociais, sob pena
de inabilitagéo;

10.25. Os documentos referidos acima limitar-se-8o0 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.26. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

10.27. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante
declaragéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.28. As empresas criadas no exercicio financeiro da licitagcdo/contratagdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

Qualificagcao Técnica

10.29. Declarag&o de que o fornecedor tomou conhecimento de todas as informagdes e das condi¢bes locais para o
cumprimento das obrigacbes objeto da contratacéo.

10.29.1. Essa declaracao podera ser substituida por declaracdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condi¢bes e peculiaridades da contratac&o.

10.30. Comprovagdo por meio de site oficial do fabricante ou declaragdo do fabricante que o licitante é revendedor
autorizado do fabricante, com competéncia no fornecimento e implementa¢éo de servidores.

10.30.1. Sociedades empresarias estrangeiras atenderdo a exigéncia por meio da apresentacao, no momento
da assinatura do contrato ou do aceite de instrumento equivalente, da solicitagdo de registro perante a entidade
profissional competente no Brasil.

Qualificagcao Técnico Operacional

10.31. Comprovacdo de aptiddo para execucdo de servico similar, de complexidade tecnolégica e operacional
equivalente ou superior a do objeto desta contratacédo, ou do item pertinente, por meio da apresentacéo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
quando for o caso .

10.31.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.31.1.1. contrato(s) que comprove(m) a experiéncia minima de 01 (um) ano do fornecedor na
prestacdo dos servicos, em periodos sucessivos ou ndo, sendo aceito o somatorio de atestados de
periodos diferentes;

10.31.1.2. devera constar nos atestados apresentados pelos licitantes o quantitativo minimo de 50%
(cinquenta por cento) das parcelas de maior relevancia ou valor significativo do objeto da licitacdo,
vedadas limitacbes de tempo e de locais especificos relativas aos atestados.

10.31.2 Serdo admitidos, para fins de comprovagdo de quantitativo minimo de servigo, a apresentacédo e o
somatorio de diferentes atestados de servigos executados de forma concomitante.
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10.31.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.31.4. O fornecedor disponibilizard todas as informa¢des necessarias a comprovacado da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratacdo, endereco atual do Contratante e local em que foram prestados os servicos, entre outros
documentos.

10.31.5. Os atestados deveréo referir-se a servi¢cos prestados no ambito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente.

10.32. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.33. A apresentacgédo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.34. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacéo

10.35. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.36. Na hipotese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.37. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.38. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.39. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagédo do recolhimento dessas contribui¢des.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagéo, que é o maximo aceitavel, é de R$4.867.388,98 (quatro milhdes oitocentos
e sessenta e sete mil trezentos e oitenta e oito reais e noventa e outo centvos centavos), conforme custos unitarios
apostos na tabela contida no item 1.1 acima.

11.2. Em caso de Registro de Precos, 0s precos registrados poderao ser alterados ou atualizados em decorréncia de
eventual redugcdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
servigos registrados, nas seguintes situacoes:

11.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execug¢do da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;
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11.2.2. em caso de cria¢do, alteragcdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicbes legais, com comprovada repercusséo sobre o0s prec¢os registrados;

11.2.3. seréo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para

a contratac&o,; ou

11.2.4. poderéo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacéo.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacado correrdo a conta de recursos especificos consignados no

Orcamento Geral da Unido.

12.2. A indicacdo da dotacdo orcamentaria fica postergada para o momento da assinatura do contrato ou instrumento

equivalente.

13. DISPOSICOES FINAIS

13.1. As informacdes contidas neste Termo de Referéncia ndo sao classificadas como sigilosas.

13.2. ANEXOS DO TERMO DE REFERENCIA:

13.2.1. ANEXO | do TR - ESTUDOS TECNICOS PRELIMINARES

13.2.2. ANEXO Il do TR - MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

13.2.3. ANEXO Il do TR - MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

13.2.4. ANEXO IV do TR - MODELO DE TERMO DE CIENCIA

13.2.5. ANEXO V do TR - MODELO DE TERMO DE RECEBIMENTO PROVISORIO - SERVICOSDE TIC

13.2.6. ANEXO VI do TR - MODELO DE TERMO DE RECEBIMENTO PROVISORIO - COMPRASDE TIC

13.2.7. ANEXO VIl do TR - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

13.2.8. ANEXO VIIIl do TR - MODELO DE DECLARACAO DE NAO OCORRENCIA DE REGISTRO DE

OPORTUNIDADE

Integrante

Requisitante

DANIEL PEREIRA DE
SOUSA

Integrante
Técnico

HUGO SILVA FARIA

Integrante
Técnico

PAULO HENRIQUE
BORGESSILVA

Integrante
Administrativo

MARCIA WEST MEDICI
CORDEIRO DE LIMA

Autoridade Maxima da Area de TIC
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JOAO VICTOR DE ARAUJO OLIVEIRA

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

DANIEL PEREIRA DE SOUSA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 09/02/2026 as 10:23:12.

HUGO SILVA FARIA

Integrante Técnico

1Y
t“? Assinou eletronicamente em 09/02/2026 as 10:33:18.

PAULO HENRIQUE BORGES SILVA

Integrante Téncnico

&"F Assinou eletronicamente em 09/02/2026 as 10:22:06.

MARCIA WEST MEDICI CORDEIRO DE LIMA

Integrante Administrativo
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1Y
tf Assinou eletronicamente em 09/02/2026 as 10:15:22.

JOAO VICTOR DE ARAUJO OLIVEIRA
Autoridade Maxima de TIC

1Y
&f Assinou eletronicamente em 09/02/2026 as 10:27:04.
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@ Compras.govbr UASG 158143

INST.FED.DE EDUC.,CIENC.E TEC.DE BRASILIA

Estudo Técnico Preliminar 104/2025

1. Informacoes Basicas

Numero do processo: 23098.001476.2025-98

2. Descricao da necessidade

O objeto desta licitagdo do Instituto Federal de Brasilia (IFB) é o registro de precos para a eventua atualizag&o tecnol égica, renovacdo
das licencas de software, suporte e garantias da solucdo de seguranca de rede em uso atualmente na instituicdo, e a aguisicéo de licencas
de firewall virtualizado para dois novos campi e de um firewall appliance fisico para o site de backup. As quantidades e exigéncias estdo
detal hadas neste instrumento.

O IFB utiliza uma soluc&o de seguranca de firewall Check Point, com 11 firewalls virtualizados (10 Campi e 01 Reitoria) e 01 firewall
appliance fisico no Datacenter. Todos possuem suporte 24x7 e garantia de atualizag@o até 27 de outubro de 2026. Essa solucdo
aprimorou a seguranca, o controle de acessos e 0 monitoramento da rede de dados da institui¢éo.

Com aexpansdo do IFB, incluindo 2 novos campi (Sol Nascente e Sobradinho I1) e um site de backup, a solugéo de seguranca precisa ser
expandida. E necessario adquirir novas licencas de firewall virtualizado para os novos campi e um firewall appliance fisico para o site de
backup, além de renovar as licencas, garantia e suporte da atual solugdo de seguranca de rede.

A expansdo e a atualizacdo da solucdo de firewall representam um investimento fundamental para a seguranca de perimetro e 0 bom
funcionamento dos servicos ofertados pelo |FB para a sociedade, ambiente académico e administrativo, garantindo a prote¢do dos dados,
a continuidade dos servigos e 0 suporte ao crescimento da instituicao.

O objeto da contratagdo esté previsto no Plano de Contratagdes Anual (PCA) 2025, conforme o Documento de Formalizagéo de
Demanda n° 235/2024. A iniciativa esta alinhada com a Estratégia de Governo Digital (Decreto n® 10.332/2020) e o Plano Diretor de
Tecnologia da Informag&o e Comunicagéo (PDTIC) 2025-2030 do IFB, conforme demonstrado abaixo:

ESTRATEGIA NACIONAL DE GOVERNO DIGITAL 2025

ID Objetivos Estratégicos

Dispor de infraestrutura moderna, segura, escaldvel e robusta para a implantagéo e evolugdo de solugdes de
governo digital, promovendo solucdes estruturantes compartilhadas, uso de padrées comuns e a integracdo entre
os entes federados.

PLANEJAMENTO 2025 - PLANO DE ACAO ANUAL DO IFB

ID Objetivos Estratégicos

2.1 [Manutenir e modernizar ainfraestruturafisica e tecnoldgica.
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ALINHAMENTO AO PDTIC 2025-2030

ID Acdodo PDTIC Metado PDTIC associada

N1.8 [Plangamento do parque tecnoldgico dos novos campi.{Instruir 80% dos processos de aquisi¢éo de soluctes de
TIC previstos anualmente.

N6.1  |Solucdo defirewall (renovacdo da garantia). Instruir 80% dos processos de aquisi¢&o de solucfes de
TIC previstos anualmente.

Essa contratacdo se trata de:

a) solucBes de Tecnologia da Informagdo e Comunicagdo — TIC, que sera feita nos termos da Instrugdo Normativa SGD/ME n°
94, de 23 de dezembro de 2022, pois, apds realizada a pesquisa de pregos, constatou-se que o valor orgado ndo se enquadra na
excecdo dispostano art. 1°, § 1° desta norma;

b) Unica solucéo de TIC e ndo se trata dos servicos vedados de serem executados indiretamente, dispostos no art. 3° do Decreto
n° 9.507, de 2018, inclusive a gestéo de processos de TIC e a gestdo de seguranca da informacdo. A avaliagcdo, mensuragcdo ou
apoio a fiscalizagio da solucéo de TIC NAO sfo objeto de contratagio.

A contratacdo atende as normas especificas dispostas nos anexos | e |l da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de
2022, e observa os guias, manuais e model os publicados pelo Orgdo Central do SISP.

As licengas de software, parte do objeto desta contratagdo, estdo em conformidade com o disposto na Portaria SGD/MGI n° 5.950, de 26
de outubro de 2023, conforme Artigos 4° e 6° que definem os servi¢os e escopo do modelo descrito no Anexo | da Portaria.

Consoante o inciso Il do art. 6° da Instrugdo Normativa SGD/ME n.° 94, de 2022, caso o objeto trate da oferta digital de servigos
publicos, devera haver integracdo a Plataforma Gov.br, nos termos do Decreto n.° 8.936, de 19 de dezembro de 2016. Assim sendo, por
NAO setratar de oferta de servigos publicos digitais, 0 objeto da contratagio ndo sera integrado & Plataforma Gov.br.

A presente contratagdo observou as disposicfes da Lei Complementar n® 123, de 14 de dezembro de 2006, em especia os arts. 44 e 45,
no que se refere ao tratamento diferenciado, favorecido e simplificado conferido as microempresas e empresas de pequeno porte, bem
como atende as regras estabel ecidas no art. 8° do Decreto n° 7.174, de 2010.

3. Area requisitante

Area Requisitante Responsavel

Coordenacao de Infraestrutura de Tecnologia da Informacéo e

L Daniel Pereira de Sousa
Comunicacao

4. Necessidades de Negocio

4.1. Protecdo contra ameacgas cibernéticas. Proteger a rede do IFB contra ataques externos, como hackers, virus, malware e
ransomware, que podem comprometer dados sensivels da institui¢do e de seus usuarios.

4.2. Conformidade com regulamentagBes. A garantia assegura que o firewall esteja sempre atualizado com as Ultimas versdes e
patches de seguranca, ajudando o IFB a cumprir com regulamentacdes como a Lei Geral de Protecéo de Dados (LGPD).

4.3. Disponibilidade e continuidade dos servigcos: Garantia que o firewall funcione corretamente e de forma continua, evitando
interrupcdes nos servigos online oferecidos pelo |FB & comunidade académica e ao ambiente administrativo.
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4.4. Cobertura para novos campi: A expansdo do firewall para os campi Sol Nascente e Sobradinho |11 é fundamental para garantir a
seguranca da rede e dos dados também nessas unidades, que passam afazer parte dainfraestrutura protegida.

4.5. Escalabilidade: A solucdo de firewall deve ser escalédvel para suportar o crescimento futuro do |FB, incluindo o aumento do nimero
de usuarios, dispositivos conectados e servicos online oferecidos.

4.6. Suporte técnico especializado: O suporte garante acesso a especialistas em firewall do fabricante, que podem resolver problemas
rapidamente e de forma eficiente, minimizando o tempo de inatividade da rede.

4.7. Atualizagdes e melhorias continuas: A garantia permite que o IFB tenha acesso as Ultimas atualizagdes e melhorias da solucéo de
firewall, assegurando que ainstituicdo esteja sempre utilizando a tecnologia mais avangada e eficiente.

4.8. Aproveitamento da infraestrutura existente: A implementacdo € mais répida e com interrupcdo minima, aproveitando os
investimentos anteriores em equi pamentos, licengas e treinamento.

5. Necessidades Tecnolagicas

5.1. Protecdo Perimetral Robusta: Implementacdo de um sistema de protecéo perimetral abrangente, com inspegdo completa do trafego
de entrada e saida da rede, incluindo andlise profunda de pacotes para deteccdo e prevencéo de ameagas.

5.2. Sistema de Prevencao de Intrusbes (IPS): Integracdo de um IPS de Ultima geracdo, capaz de identificar e bloguear
automaticamente intrusdes e ataques cibernéticos em tempo real.

5.3. Conectividade de Alta Velocidade: Infraestrutura de rede com interfaces de no minimo 1 Gbps, garantindo alta performance e
capacidade para suportar o tréfego de dados.

5.4. Acesso Remoto Seguro: Solugdo VPN (Virtual Private Network) robusta, permitindo acesso externo seguro a rede, com
autenticacdo forte e criptografia de ponta a ponta.

5.5. Filtragem de Conte(ido Web e Controle de Aplicagdes. Implementacéo de ferramentas de filtragem de conteido web e controle de
aplicagdes, permitindo o bloqueio de sites e aplicativos maliciosos ou ndo desejados, além de possibilitar a criacdo de politicas de acesso
granular.

5.6. Analise de Trafego Criptografado: Capacidade de analisar o trafego criptografado (SSL/TLS) para identificar e prevenir ameagas
ocultas, sem comprometer a privacidade dos dados.

5.7. Qualidade de Servico (QoS): Implementacdo de QoS para priorizar o trafego de dados critico para 0 negdcio, garantindo a
disponibilidade e 0 desempenho de aplicagdes e servicos essenciais.

5.8. Tuneis de Conexdo Seguros: Criacdo de tuneis de conexao criptografados entre as unidades do |FB, garantindo a confidencialidade
e aintegridade dos dados transmitidos.

5.9. Relatorios Gerenciais Detalhados: Geracdo de relatérios gerenciais abrangentes, com informagdes detalhadas sobre o
monitoramento e o controle de ameagas, permitindo aidentificagdo de padrdes e atomada de decisdes estratégicas.

5.10. Gerenciamento Centralizado: Gerenciamento centralizado da solucdo de firewall, simplificando a administracdo, otimizando a
configuragdo e garantindo a aplicac8o consistente de politicas de seguranca em toda a rede.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos de manutencao, suporte e garantia

6.1.1. A solucdo devera ser fornecida com GARANTIA TECNICA do FABRICANTE pelo periodo de, no minimo, 60
(sessenta) meses, contemplando servigo de suporte e assisténcia técnica no local (on-site), manutengdo preventiva e corretiva,
compreendendo a substitui¢&o e reposi¢éo de componentes, periféricos e pegas em todas as unidades do | FB.

6.1.1.1. O prazo de garantia sera contado a partir da data de emissdo do documento "TERMO DE RECEBIMENTO
DEFINITIVO" dos bens.
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6.1.1.2. Os servigos de garantia e suporte técnico deverdo contemplar as manutencGes corretivas e evolutivas para a solugéo
contratada e ndo poderdo acarretar custos adicionaisao CONTRATANTE, além do contratado.

6.1.2. Entende-se por “manutencéo corretiva’ uma série de procedimentos destinados a recolocar a solugdo em pleno estado de
funcionamento, removendo definitivamente os defeitos apresentados.

6.1.3. Entende-se por “manutencdo evolutiva’ o fornecimento de novas versdes e/ou releases corretivas e/ou evolutivas de
softwares que compdem a solug&o corporativa do software, langadas durante a vigéncia do contrato.

6.1.4. Durante o periodo de vigéncia do contrato 0o CONTRATANTE tera direito, sem 6nus adicional, a todas as atualizagdes de
versdo e rel eases dos softwares e firmwares que fazem parte da solucéo ofertada.

6.1.5. A garantia abrange a realizagdo da manutencdo corretiva dos bens pela prépria CONTRATADA, ou, se necessario, por
meio de assisténcia técnica autorizada, de acordo com as normas técni cas especificas.

6.1.6. O suporte poderd ser realizado a disténcia (atendimento remoto), por quaisquer meios seguros de comunicagdo, incluindo
telefone (0800), internet e e-mail ou on-site (presencial). O atendimento devera ser realizado em lingua portuguesa.

6.1.7. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da CONTRATADA. Os
servicos de garantia também incluem:

6.1.7.1. Solucdo de problemas relativos a indisponibilidade da solugdo decorrentes de problemas de fabricacéo,
desenvolvimento ou ocasionada pelo uso normal dos equipamentos.

6.1.7.2. Solugdo de falhas ou defeitos no funcionamento, incluindo ainstalagéo de arquivos para corregdo dos erros.
6.1.7.3. Esclarecimento de ddvidas de alto nivel.
6.1.7.4. Instalacdo de novas versdes ou atualizacdes e patches.

6.1.8. A CONTRATADA devera ser revendedora autorizada do fabricante, com competéncia no fornecimento e implementagéo
de servidores. Serd exigida carta de solidariedade, assegurando que o fabricante assume responsabilidade solidaria pela
execucdo do contrato, mitigando riscos de falhas no fornecimento ou suporte técnico por parte do revendedor ou distribuidor.
Além disso, garante que os produtos entregues sgjam originais, homologados e possuam suporte autorizado, preservando a
gualidade e a continuidade do servico. Essa exigéncia ndo restringe indevidamente a competitividade, pois revendedores
autorizados e distribuidores com parcerias formais com os fabricantes tém capacidade de atender ao requisito. Trata-se de uma
medida proporcional e alinhada aos principios da ficiéncia e seguranca administrativa previstos na Lei n° 14.133/2021.

6.1.9. Considerando que a contratac&o envolve a aquisi¢cdo de bens e licencas de software, acompanhados de servicos de suporte
técnico e garantia de funcionamento j& previstos contratualmente, e que a entrega e a instalagdo dos bens sdo condicoes para 0
pagamento, conclui-se que ndo se justifica a exigéncia de garantia contratual, nos termos do art. 96 da Lei n° 14.133/2021. Os
riscos de inadimplemento sdo mitigados pela garantia do fabricante e pelos mecanismos de controle e fiscalizacdo da execucéo
previstos no contrato, tornando desnecessaria aimposi¢ao de garantia adicional.

6.1.10. A CONTRATADA, durante a vigéncia do contrato e em comum acordo com 0 CONTRATANTE, podera ofertar a
substituicdo dos equipamentos por outro de categoria igual ou superior, que possua, ho minimo, todas as especificacdes e
funcionalidades existentes, sem custos adicionais parao CONTRATANTE.

6.2. Requisitos de licenciamento

6.2.1. Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema operacional dos equipamentos e demais
licencas/firmwares/softwares fornecidos com o objetivo de obter novas funcionalidades e corregdo de bugs. Durante o prazo de
garantia, deve ser possivel realizar a atualizagdo das assinaturas de protecéo da solucéo.

6.3. Requisitostemporais

6.3.1. A Entrega de cada item devera ser efetivada no prazo méaximo de 45 (quarenta e cinco) dias corridos, a contar do
recebimento da Ordem de Servicos (OS) emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até
igual periodo desde que justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE.

4 de 24



6.3.2. A entrega devera ser agendada com antecedéncia minima de 48 (quarenta e oito) horas, sob o risco de néo ser autorizada.

6.3.3. A implantacéo completa da solucdo deverd ser concluida em até 45 (quarenta e cinco) dias Uteis apds a entrega dos itens.

6.3.4. A CONTRATADA devera manter o servico de suporte técnico, disponivel para a abertura e acompanhamento de
chamados em tempo integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano, inclusive aos
sabados, domingos e feriados, com inicio de atendimento e prazo de solugéo de acordo com o nivel de severidade exigido para o
caso, conforme os indices de criticidade abaixo:

Prazo maximo deinicio de

Prazo maximo de solucéo de

Criticidade Descrigédo atendimento N
Em até 2 horas deve ter um
Sistema parado ou produto inoperante técnico do fornecedor on- Em até 8 horas.
com impacto nas operagdes criticasde  [Site.
negaécio.
Em até 15 minutos um
_ Engenheiro de Suporte do
Severidade 1 |Exemplo: Servidor de produgo ou fabricante deve iniciar o
(Alta) outro sistemainicial estainativo. Parte  |gtendimento através de
substancial dos dados essenciaiscorre  transferénciaao telefone.  |Entrega da solucso em até 6
risco de perda ou corrupgdo. Operacdes |Representante técnico dias corridos.
relacionadas ao negocio foram afetadas, |especialista do suporte deve
falha que compromete a integridade estar disponivel 24x7 e ser
geral do sistema ou dos dados. automaticamente notificado
na abertura do caso.
E,m gte 4 horas deve ter um Em até 16 horas.
técnico do fornecedor on-site
Alto impacto no ambiente de producéo
ou grande restricdo de funcionalidade. 3
Em até 2 horasum
Engenheiro de Suporte do
] fabricante deveiniciar o
Severidade 2 |Exemplo: Ocorreu um problemano qual |gtendimento através de
(Média/Alta)  |ym recurso importante foi gravemente  |transferéncia ao telefone ou N )
danificado. As operagbes podem retorno de chamada. Entrega da soluggo em até 10
continuar de formalimitada, emboraa  (Representante técnico dias corridos.
produtividade em longo prazo possa ser |especialista do suporte deve
afetada negativamente. estar disponivel 24x7 e ser
automati camente notificado
na abertura do caso.
L i . Em até 8 horas deve ter um
O defeito o geraimpacto ao negocio. técnico do fornecedor on-  |Em até 24 horas.
site.
Severidade 3
(Média/Baixa) - |Exemplo: Ocorreu um erro que causou

impacto negativo limitado nas
operagoes.

Em até 6 horasum
Engenheiro de Suporte do
fabricante entra em contato.

Entrega da solucéo em até 15
dias corridos ou na préxima
atualizacdo do software.
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Severidade 4 contato.
(Baixa)

O problema é pequeno, ou de Em até 72 horas.
documentag3o. Em até 12 horas um técnico

do fornecedor entraem

Exemplos: O problema n&o afetou as
operacOes da contratante negativamente. [No mesmo dia ou no

Encaminhamento de solicitagbeseou  [préximo dia Gtil comercial Entrega da Solugéo em ate 20

corridos dias ou considerado

sugestdes para novos recursos ou um Engenheiro de Suporte ara a5 proximas atualizacses
aprimoramento do software licenciado. |do fabricante entraem B P %
contato do software.

6.3.5. Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana
através de site nainternet e/ou canal telefonico gratuito 0800.

6.4. Requisitos de metodologia

6.4.1. A CONTRATADA devera registrar o chamado informando ao CONTRATANTE seu ndmero de registro, permitindo
desta forma o acompanhamento do chamado, preferencialmente, sob aforma eletrénica, evitando-se aimpressdo de papel.

6.5. Requisitoslegais

6.5.1. Dever&o ser cumpridos os procedimentos, normas, model os e regulamentos vigentes na Presidéncia da Republica

6.5.2. O presente processo de contratacdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes |legislactes vigentes, além de outras |egislagdes aplicaveis:

6.5.2.1. Lei n° 14.133, de 1° de abril de 2021, estabelece normas gerais de licitacdo e contratacdo para as Administractes
Pudblicas diretas, autérquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

6.5.2.2. Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de protecdo de Dados Pessoais (L GPD), dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

6.5.2.3. Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, que dispde sobre a licitagdo pelo critério de
julgamento por menor prego ou maior desconto, na forma eletrénica, para a contratagdo de bens, servigos e obras, no ambito da
Administracdo Publica federal direta, autarquica e fundacional.

6.5.2.4. Instrugéo Normativa n° 58, de 8 de agosto de 2022, dispde sobre a elaboracdo dos Estudos Técnicos Preliminares - ETP
- para a aquisicdo de bens e a contratacdo de servicos e obras, no &mbito da Administracéo Publica federal direta, autérquica e
fundacional, e sobre o Sistema ETP digital.

6.5.2.5. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispde sobre 0 processo de contratacdo de solugdes de
Tecnologia da Informagdo e Comunicagdo - TIC pelos rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal.

6.5.2.6. Instrucdo Normativa Conjunta MP/CGU n° 1, 10 de maio de 2016, que dispbe sobre controles internos, gestao de riscos
e governanga no ambito do Poder Executivo federal .

6.5.2.7. Decreto n° 7.174, de 12 de maio de 2010, regulamenta a contratacdo de bens e servigos de informética e automacéo pela
administracdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizacBes sob o controle direto ou indireto da Uni&o.

6.5.2.8. Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, estabelece modelo de contratacéo de software e de servicos de
computagdo em nuvem, no ambito dos orgéos e entidades integrantes do Sistema de Administracgo dos Recursos de Tecnologia
daInformacéo - SISP do Poder Executivo Federal.
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6.5.2.9. Portaria n® 17/2024 - RIFB/IFBRASILIA, de 10 de setembro de 2024, define os servigos de natureza continuada com
necessidade de contratagdo por mais de um exercicio financeiro no ambito do Instituto Federal de Brasilia— |FB.

6.6. Requisitos sociais, ambientais e culturais

6.6.1. A CONTRATADA devera observar, no que couber, o Guia Nacional de Contratacfes Sustentéveis e suas atualizagoes,
elaborado pela Camara Nacional de Sustentabilidade da Controladoria Geral da Uni&o/Advocacia Geral da Unido, bem como a
Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010 que dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratacdo de servigos ou obras pela Administragdo Publica Federal direta, autérquica e fundacional.

6.6.2. Durante a execucdo de tarefas no ambiente do IFB, os funcionérios da empresa CONTRATADA deverdo observar, no
trato com os servidores publicos em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade,
cooperagdo, respeito mutuo, discricdo e zelo com o patriménio pablico.

6.6.3. A documentac&o e os manuais de operacdo da solugdo deverdo ser apresentados preferencialmente no idioma Portugués
(Brasil — PT-BR) e, em sua auséncia, deverdo ser apresentados em idioma Inglés.

6.7. Requisitos de capacitacdo

6.7.1. Nao foram identificados requisitos de capacitacdo para essa contratacdo, visto que se trata de contratagdo de servicos para
uma solucdo de seguranca de rede j4 em uso no IFB e de conhecimento da equipe da Coordenacdo de Infraestrutura de
Tecnologia da Informag8o e Comunicagdo (CITIC). Esta devera utilizar recursos on-line para esclarecer dividas ou quaisquer
outras consultas que se fagam necessérias.

6.8. Requisitos de entrega

6.8.1. Para 0 acompanhamento e avaliag@o dos servigos prestados, seré estabelecido e utilizado o Acordo de Nive's de Servigos
entre as partes, conforme definido nos objetos desta contratacdo. Todas as atividades sd seréo consideradas entregues apds
serem validadas e verificadas pelo IFB, demonstrando o pleno cumprimento, pela CONTRATADA e/ou fabricante, do
compromisso de qualidade assumido.

6.9. Requisitos de seguranca

6.9.1. A CONTRATADA devera seguir os procedimentos basicos minimos de seguranca a observar, rigorosamente, todas as
normas e procedimentos de seguranca implementados no ambiente de Tecnologia da Informagdo do CONTRATANTE,
inclusive sua Politica de Seguranca da Informacéo e Comunicactes — quando aplicavel ao objeto.

6.9.2. A CONTRATADA ndo podera divulgar quaisguer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto, sem autorizagdo, por escrito, do
CONTRATANTE.

6.10. Enquadramento da Contratac&o

6.10.1. Serd adotado a modalidade Pregado Eletrénico pelo Sistema de Registro de Precos (SRP) para a presente contratacdo, nos
termos do Decreto n° 11.462, de 31 de marco de 2023, aplicando-se ao caso o disposto em seu Art. 3°inciso I11. A escolha do
SRP mostra-se adegquada, tendo em vista que a contratacdo visa atender simultaneamente as demandas da Reitoria e dos diversos
Campi do IFB.

6.10.1.1. No entanto, ndo haverd a divulgacdo da Intencdo de Registro de Precos - IRP, conforme disposto no § 2° do Art. 9 do
Decreto n® 11.462, de 31 de mar¢o de 2023:

“ A divulgacéo da intencdo de registro de precos podera ser dispensada, mediante justificativa técnica, nos casos em
gue a unidade gerenciadora for a Gnica contratante...”
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6.10.1.1.1. Considerando que a descricdo do objeto indica que se trata de uma solugdo de Tecnologia da Informagdo e
Comunicagdo (TIC) especifica, voltada para a atualizagéo e renovacdo de uma solugdo ja existente ("atual solucado de firewall").
Dessa forma, o objeto por ser particular e desenhado para as necessidades exclusivas do érgdo promotor e suas unidades, a
divulgagdo da IRP para atrair o interesse de outros 6rgéos para fins de adesdo pode se mostrar ineficaz ou desnecesséria, pois a
solugdo ndo é genérica ou facilmente replicavel por outras entidades sem as mesmas particularidades. O objetivo da IRP é
justamente buscar interessados em participar de forma conjunta. Se a demanda é intrinsecamente singular ao seu 6rgéo, a
publicidade ampla pode néo gerar beneficios reais de escala ou competicéo que justifiquem o procedimento.

6.10.1.2. Adicionalmente, ndo sero permitidas adesdes a Ata de Registro de Precos. Ta restricdo se justifica pela natureza
estratégica e interdependente da solugdo de TIC, voltada especificamente para o ambiente tecnoldgico atual do 6rgéo
gerenciador e suas unidades, com foco na vantajosidade, continuidade tecnol 6gica e mitigacéo de riscos.

6.10.1.2.1 Considerando o disposto no art. 84 da Lel n° 14.133/2021, que admite a possibilidade de prorrogacdo da vigéncia da
Ata de Registro de Precos desde que comprovado o preco vantajoso, informado no instrumento convocatério e analisado na fase
de plangjamento, manifesta-se que havera prorrogacao da vigéncia da presente Ata.

6.10.1.2.1.1. Considerando que 0 presente processo contempla a aquisicdo de dois servidores de rede destinados a
implementacdo dos firewalls virtuais nos novos campi Sol Nascente e Sobradinho 11, os quais ainda se encontram em fase de
licitag8o, justifica-se a possivel prorrogacdo da vigéncia da Ata de Registro de Precos, a fim de assegurar a continuidade e a
viabilidade da contratac&o planejada.

6.10.1.2.1.2. A prorrogacdo da vigéncia da Ata de Registro de Precos sera necessdria exclusivamente para permitir a utilizagdo
dos quantitativos ainda ndo empregados, em razdo da construcdo dos novos campi Sol Nascente e Sobradinho Il. Ressalta-se
gue ndo haverd renovagdo ou ampliacdo do quantitativo registrado, limitando-se a prorrogacdo ao saldo remanescente
originalmente previsto.

6.10.2. O prazo de vigéncia da contratacéo é de 12 (doze) meses contados da assinatura do contrato na forma do artigo 105 da
Lei n° 14.133, de 2021.

6.10.3. A solucdo de seguranca de perimetro de rede (firewall) é enquadrada como servigo ndo continuo, umavez que conta com
a garantia que assegura a manutengdo ininterrupta da infraestrutura tecnolégica, sendo essencial para o funcionamento dos
sistemas e processos de trabal ho, protegendo a rede e os dispositivos contra acessos ndo autorizados e ataques cibernéticos que
possam comprometer os servigos on-line disponibilizados pelo |FB & comunidade académica e ao ambiente administrativo.

6.10.4. O regime de execucdo do contrato serd o de empreitada por prego global, umavez que o fornecimento e a prestacdo de
servicos se dardo de forma integrada, com valor total fixo previamente definido. Esse regime permite maior controle
orcamentario e contratual, além de assegurar que a entrega ocorra de forma completa, evitando a fragmentacéo e garantindo a
compatibilidade técnica da solucéo.

6.10.5. O critério de julgamento serd o de menor prego por grupo de itens, visto que foi demonstrada a inviabilidade de se
promover a adjudicacéo por item, sem prejuizo da qualidade ou das funcionalidades necessérias para a solugéo, conforme item
6.11.

6.10.6. O modo de disputa serd aberto e fechado, conforme previsto no art. 56, 8 1°, inciso I, da Lei n°® 14.133/2021, pois
possibilita a apresentacdo inicial de lances em disputa aberta, promovendo a competitividade, seguida de etapa fechada para
apresentacdo da proposta final, o que evita o direcionamento do valor pelo Ultimo lance visivel e estimula a oferta de precos
mai s vantaj 0sos para a Administracdo.

6.10.7. N&o sera aplicada a participagéo exclusiva nem cota reservada para Microempresas e Empresas de Pequeno Porte (ME
/EPP) nesta licitacdo, em atendimento ao disposto no artigo 48, inciso |, da Lei Complementar n° 123/2006, e artigo 6° do
Decreto n° 8.538/2015, considerando que o certame serd realizado por grupo de itens cujo valor total estimado excede o limite
de R$ 80.000,00. O agrupamento é necessario para assegurar a integracdo e a compatibilidade técnica da solucgdo, evitando
riscos de incompatibilidade entre equipamentos e softwares e garantindo a eficiéncia operaciona e de seguranca da rede
institucional, conforme justificativas dispostas no item 6.11.

6.10.8. Considerando que o edital pode exigir certiddo ou atestado que demonstre que o licitante tenha executado servigos similares ao objeto
da licitagdo, em periodos sucessivos ou ndo, por um prazo minimo, que ndo podera ser superior a 3 (trés) anos (art. 67, § 5° da Lei n° 14.133,
de 2021.

6.10.8.1. Assim, por ser tratar de solucdo critica para a seguranca da informagdo, a disponibilidade dos servigos de TIC e a continuidade das
atividades institucionais, a comprovacdo de aptiddo para execucdo de servicos similares, de complexidade tecnolégica e operacional
equivalente ou superior, por meio de atestados ou certiddes emitidos por pessoas juridicas de direito ptiblico ou privado, objetiva mitigar riscos
de falhas na execugdo contratual e assegurar a adequada prestagdo dos servicos de suporte, garantia e expansao da solugao.
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6.10.8.2. A exigéncia de experiéncia minima de 01 (um) ano na execucao de servicos similares, admitido o somatério de atestados, mostra-se
proporcional e necessaria a natureza do objeto, sem restringir indevidamente a competitividade do certame.

6.10.8.3. Sendo o quantitativo minimo que deverad constar nos atestados apresentados pelos licitantes de 50% (cinquenta por cento) das
parcelas de maior relevancia ou valor significativo do objeto da licitagdo, vedadas limitagdes de tempo e de locais especificos relativas aos
atestados. Dessa forma, as exigéncias estabelecidas sdo adequadas, proporcionais e diretamente relacionadas ao objeto da contratagdo,
observando os limites legais e as boas praticas de gestdo de riscos em contratacées de TIC.

6.11. Justificativa para o Par celamento ou n&o da Solucéo

6.11.1. Ndo havera parcelamento da solugdo de TIC. O agrupamento dos itens da contratacdo em um Unico lote é essencial para
garantir a compatibilidade e o funcionamento integrado da solucéo de firewall. A aquisicdo parcelada de componentes de
diferentes fornecedores pode acarretar em incompatibilidades técnicas, comprometendo a eficécia da seguranca da rede e a
operacdo dos servigos. A padronizacdo dos servicos de suporte, obtida através da contratagdo em lote, simplifica o
gerenciamento do contrato e otimiza a resolucéo de problemas, garantindo a disponibilidade e a seguranca da infraestrutura de
TIC.

6.11.2. A contratagdo da solucdo de seguranca de rede em um Unico lote, além de racionalizar os esforgos administrativos,
permite um plangiamento abrangente e integrado da solucdo. Evita-se, assim, a necessidade de mdltiplos contratos, que
poderiam gerar sobreposicdo de servicos, incompatibilidades e dificuldades na gestdo. Ademais, o agrupamento em lote previne
a ocorréncia de interrupgGes nos contratos, que poderiam comprometer o licenciamento necessario a operagao dos servicos e,
consequentemente, o atingimento dos objetivos institucionais. A aquisicdo unificada garante a disponibilidade de todos os
componentes da solucdo de forma coordenada e eficiente.

6.11.3. A opcéo pelo agrupamento dos itens esta condizente, ainda, com a excecado disposta § 3° - 1l do art. 40 daLei n° 14.133,
de 1° de abril de 2021.:

"8 3° O parcelamento néo sera adotado quando:

| - a economia de escala, a reducdo de custos de gestéo de contratos ou a maior vantagem na contratacdo recomendar
a compra do item do mesmo fornecedor;

Il - 0 objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao conjunto do
objeto pretendido;

[11 - o processo de padronizacdo ou de escolha de marca levar a fornecedor exclusivo"

6.12. Plano Diretor de Tecnologia da I nfor macdo e Comunicacéo (PDTIC)
6.12.1. O objeto da contratacéo esta contemplado nos Objetivos Estratégicos do PDTIC 2025-2030, especia mente quanto a

® OEL Prover ainfraestrutura de Tl C, a conectividade de dados
© Prover infraestrutura de TIC e conectividade de dados para garantir acesso eficiente, seguro e continuo aos servigos
institucionais
® OE2. Promover atransformacao digital
© Promover a transformacéo digital, modernizando processos, integrando tecnologias e melhorando servigos para maior
eficiéncia einovagao institucional.
® OES3. Assegurar a disponibilidade e a qualidade dos servigos
o Oferecer servicos de qualidade, atendendo as necessidades dos usuarios com eficiéncia e confiabilidade operacional..
® OES6. Promover a melhoria dos servicos e a manutencéo da infraestruturade TIC
© Melhorar os servigos e garantir a manutencdo continua da infraestrutura de TIC, assegurando eficiéncia, qualidade e
disponibilidade tecnol dgica.
OE?7. Fortalecer a seguranca da informacéo e a privacidade de dados
o Reforcar a seguranca da informacao, protegendo dados, sistemas e infraestrutura por meio de politicas, treinamentos de
conscientizacdo, sistemas de deteccdo e prevencao, além de boas préticas contra ameacas cibernéticas.

6.13. Principio da Padronizacéo

6.13.1. De acordo com aLe n° 14.133, de 1° de abril de 2021, art. 47:
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"As licitagBes de servicos atender&o aos principios:
| - da padronizacéo, considerada a compatibilidade de especificacGes estéticas, técnicas ou de desempenho;

()"

6.13.2. Padronizar a solucéo de seguranca de rede j& em uso no |FB garante a estabilidade, minimiza os riscos de inoperancia
dos sistemas, os custos inerentes a troca de tecnologia, e reduz os esforgos de capacitacio de seus servidores e colaboradores. E
essencial manter a solucdo de seguranca de rede pelos seus beneficios técnicos, como confiabilidade, usabilidade,
interoperabilidade e ampla cobertura de requisitos, além de considerar sua adequacdo a cultura organizacional, continuidade e
produtividade dos processos de trabalho automatizados. Qualquer mudanca da solugéo de seguranca de rede pode trazer riscos
potenciais de incompatibilidade, instabilidade e indisponibilidade de servigos de rede.

6.14. Da Proibicdo da Participagédo de Pessoas Juridicas em Consorcio ou cooper ativas, tampouco a subcontr atacéo

6.14.1 A prerrogativa de admitir a participag@o de consércios nos procedimentos licitatorios encontra-se no ambito da
discricionariedade da Administragdo. Isto porque a formagdo de consorcio tanto pode se prestar a fomentar a concorréncia
(consdrcio de empresas menores que, de outra forma, ndo participariam do certame), quanto a cerced-la (associacdo de empresas
gue, caso contrario, concorreriam entre si).

6.14.2 Nesse sentido, a decisdo entre admitir, ou ndo, a formagdo de consorcios, é resultado de um processo de avaliacdo da
realidade do mercado em face do objeto a ser licitado, e da ponderacdo dos riscos inerentes a possibilidade de associagdo entre
as empresas para a execucdo do objeto, sendo recomendavel a permissdo de participagdo de consdrcios quando o objeto for
considerado de alta complexidade ou vulto.

6.14.3 No presente caso, verifica-se que 0s servicos que serdo contratados ndo apresentam complexidade técnica que justifique a
participagdo de empresas consorciadas. Dessa forma, entende-se que a possibilidade de formagdo de consorcios entre as
empresas interessadas poderia reduzir o universo da disputa, prejudicando a obtencdo de propostas mais vantajosas.

6.14.4 Dessa maneira, pelas razdes ora consignadas, devera ser vedada a participacéo de empresas reunidas em consorcio na
licitacdo.

6.14.5. Também, ndo sera admitida a participacdo de cooperativas e nem a subcontratacdo do objeto, tendo em vista que a
solucdo de TIC a ser contratada exige responsabilidade Unica do fornecedor, de forma a garantir a compatibilidade técnica, a
continuidade do suporte, o cumprimento integral das obrigacfes contratuais e a adequada prestacdo dos servigos. Sendo que, se
houver a divisdo de responsabilidades entre mdiltiplos fornecedores aumentaria o risco de litigios, atrasos ou falhas ha execucao,
em especial em um ambiente critico como o de seguranca de redes institucionais.

6.15. Da Indicacdo de Marca

6.15.1. Atualmente, o IFB utiliza uma solucéo de seguranca de perimetro de rede da fabricante Check Point. Para garantir a
continuidade operacional, é essencial que novas aquisi¢des de servigos e ativos sgjam compativeis com a marca Check Point. A
indicagdo da marca encontra amparo legal nasaineas"a' e"b" doinciso |, do Art. 41, daLei n® 14.133, de 1° de abril de 2021.

“ Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administracdo podera excepcional mente:
| - indicar uma ou mais marcas ou model os, desde que formalmente justificado, nas seguintes hip6teses:
a) em decorréncia da necessidade de padronizacdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pela
Administracéo;”

6.16. Da Atualizacdo Tecnoldgica

6.16.1. A atualizac8o tecnoldgica considerada corresponde a troca de equipamento em uso por outro novo (trade-in, como
denomina o fabricante). Deste modo, o equipamento antigo devera ser recolhido pela CONTRATADA, para que o fabricante
Ihes dé a destinagao correta.
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7. Estimativa da demanda - quantidade de bens e servicos

6.16.2. Sera responsabilidade da CONTRATADA o descarte seguro e ecologicamente sustentavel do equipamento que ndo
puder ser aproveitado, revendido ou doado, que devera ser recolhido como resultado da operacdo de atualizagdo tecnol ogica.

Para definir a demanda a ser contratada foi realizado um levantamento das licencas de software e dos recursos computacionais da atual
solugéo de protecdo de perimetro no Datacenter e em suas 11 (onze) unidades (10 campi e Reitoria). Também foram estimadas as
necessidades para os 2 (dois) novos campi a serem construidos.

# [Solucdo vCPU | Memodria
1 |Appliancefisico 12 32GB
2 |Gerenciamento (appliance virtual) 16 32GB
3 |Relatérios (appliance virtual) 04 08 GB

Tabela 01 - Levantamento de recursos computacionais utilizados no Datacenter (Appliance with 2 Virtual Systems).

# [Solucéo/ Unidadedo |FB vCPU | Memodria
1 |Appliance virtual / Campus Brasilia 02 16 GB
2 |Appliance virtual / Campus Ceilandia 02 16 GB
3 [Appliance virtua / Campus Estrutural 02 16 GB
4 |Appliance virtual / Campus Gama 02 16 GB
5 [Appliance virtual / Campus Planaltina 02 16 GB
6 |Appliance virtual / Campus Recanto das Emas 02 16 GB
7 |Appliance virtual / Campus Riacho Fundo 02 16 GB
8 [Appliance virtual / Campus Samambaia 02 16 GB
9 [Appliance virtual / Campus S8o Sebastido 02 16 GB
10 |Appliance virtual / Campus Taguatinga 02 16 GB
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| 11 |App|iancevirtua| / Reitoria

| 02 ‘ 16GB|

Tabela 02 - Levantamento de recursos computacionais utilizados nos campi e Reitoria.

O licenciamento do appliance virtual é baseado no nimero de vCPUs atribuidos a maquina virtual que o executa. Atuamente as
maquinas virtuais estdo configuradas com 02 (dois) vCPUs, porém por questdo de desempenho havera a necessidade de aumentar a
configuragéo para 04 (quatro) vCPUs, pois o desempenho do appliance virtual depende do nimero de ntcleos de CPU virtuais alocados e
da quantidade de memdria RAM.

# [Solucéo/ Unidade do |FB vCPU | Memdria
1 [Appliance virtual / Campus Brasilia 04 32GB
2 |Appliance virtual / Campus Ceilandia 04 32 GB
3 [Appliance virtua / Campus Estrutural 04 32 GB
4 |Appliance virtual / Campus Gama 04 32GB
5 [Appliance virtual / Campus Planaltina 04 32GB
6 |Appliance virtual / Campus Recanto das Emas 04 32GB
7 |Appliance virtual / Campus Riacho Fundo 04 32GB
8 [Appliance virtual / Campus Samambaia 04 32 GB
9 [Appliance virtual / Campus Sdo Sebastido 04 32 GB
10 |Appliance virtual / Campus Taguatinga 04 32GB
11 |Appliancevirtual / Reitoria 04 32GB
12 |Appliance virtual / Campus Sobradinho 11 04 32GB
13 [Appliance virtual / Campus Sol Nascente 04 32GB

Tabela 03 - Estimativa de recursos computacionais a serem utilizados nas unidades atuais e novos campi (Sobradinho |1 e Sol Nascente).

A necessidade de aumento da quantidade de vCPUs pode ser comprovada pelos graficos de monitoramento dos recursos computacionais
dos appliances virtuais das unidades, os quais registam com consideravel frequéncia o percentual de 100% de utilizacdo de CPU na

solucéo de protecéo de perimetro de rede em appliance virtual dos campi e Reitoria.

12 de 24



100

FPercent

: ® Ed _
@ : E z
: E =
2 5 ~ z
[ [+ pum}
color Counter Mame Current Average Maximum Minimurm t-Scale Units
CPU Usage % 100 63 100 9 0-100 Percent
I Free Disk Space @ 56 56 56 56 0-100 Percent
CPU User % 57 44 57 5 0-100 Percent
CPU Kemel % 43 18.8 43 4 0-100 Percent
Used Virtual Memory 7.406 422 5,957.230 7.406 422 6,652.707 0 - 20,000 MB
Figura 01 - Monitoramento de utilizagdo de CPU realizado pela solugdo de gerenciamento.
Item Descricéo Unidade Quantidade
Renovacdo da solucdo de protecdo de perimetro de rede em
1 |appliance fisico do Datacenter com licenciamento, suporte e Solucéo 01
garantia.
Renovacdo de licenca de software, suporte e garantia da solugéo
2  |deprotegdo de perimetro de rede em appliance virtual dos campi, Solugéo 13
Reitoria e novos campi.
3 |Renovagdo de suporte e garantia da solucdo de gerenciamento. Solucéo 01
4 |Renovagdo de suporte e garantia da solucdo de relatérios. Solugéo 01
Aquisicdo de solugdo de protegéo de perimetro de rede em ~
5 |AUISIGa0 0E SOILGeD de proteceo de p Soluco o1
appliance fisico para o site de backup.

Tabela 04 - Estimativa das solugdes a serem contratadas com base nas necessidades atuais do Datacenter, dos campi e Reitoria.

8. Levantamento de solucoes

ID Descricao da solucéo (ou cenéario)
1 Atualizacdo tecnol 6gica e renovacao das licencas de software, suporte e garantia da atual
solucdo de firewall (Next Generation Firewall) e aquisicdo de appliances fisico e virtuais.

2 Aquisicdo de nova solucéo de firewall (Next Generation Firewall).

13 de 24



Configuracdo de servico de firewall através de Software Publico ou Software Livre (Open
Source).

Tabela 05 - Descri¢do das soluctes (cenarios).

Solucdo 1 - Atualizacdo tecnolégica e renovacgdo das licencas de software, suporte e garantia da atual solucdo de firewall (Next
Generation Firewall) e aquisi¢do de appliances fisico e virtuais.

Esta alternativa tem como objetivo renovar as licengas de software, o suporte e a garantia da solugéo de firewall atualmente em producdo
no IFB, além de amplié-la para 0s novos campi e site de backup.

Solucéo 2 - Aquisi¢do de nova solugdo de firewall (Next Generation Firewall)

A aquisico de nova solugdo de firewall (Next Generation Firewall) consiste em substituir a solugdo de firewall atualmente em produgéo
do IFB por uma solucéo de outro fornecedor. Neste caso, além da aquisicédo dos appliances fisicos e virtuais seré necessario a contratacdo
dos servicos de gerenciamento centralizado da solugéo, relatérios gerenciais, garantia técnica, manutencdo e suporte, e também havera
custos indiretos como possivel aquisicdo de novos equipamentos, implantacdo da solucdo, migracdo de dados e fornecimento de
treinamento para a equipe técnicado |FB.

Solucéo 3 - Configuracdo de servico de firewall através de Software Pablico ou Software Livre (Open Source)
Catélogo de Softwar e Publico Brasileiro

Foi realizada a verificacdo da existéncia de softwares publicos disponiveis conforme descrito na Portaria STI/MP n° 46, de 28 de
setembro de 2016, e suas atualizagfes. O Catdlogo de Software Piblico Brasleiro, disponivel no endereco eletronico
https://softwarepublico.gov.br/social/search/software infos, acessado em 10/06/2025, foi consultado utilizando as palavras-chave
“firewall” e “seguranca de rede” no campo de busca e ndo foram localizadas solucfes de seguranca de rede que atendam as necessidades
do IFB.

Catélogos de Solugdes de TI1C com Condic¢des Padronizadas

Os Catal ogos de Solugbes de TIC com Condigdes Padronizadas sdo instrumentos previstos na Instrugdo Normativa SGD/ME nP 94, de 23
de dezembro de 2022, conforme preceitua a seguir:

"Art. 9° A fase de Plangjamento da Contratacdo consiste nas seguintes etapas:

(..)

§ 6° Caso a solucdo escolhida, resultante do Estudo Técnico Preliminar, contenha item presente nos Catélogos de Solucfes de
TIC com Condigdes Padronizadas publicados pelo Orgdo Central do ISP no ambito do processo de gest&o estratégica das
contratacfes de solucfes baseadas em software de uso disseminado previsto no § 2° do art. 43 da Lei n° 14.133, de 2022, os
documentos de planegjamento da contratacdo deverdo utilizar todos os elementos constantes no respectivo Catalogo, tais como:
especificacBes técnicas, niveis de servicos, codigos de catalogacdo, PMC-TIC, entre outros."

Os Catdlogos de Solugdes de TIC com Condigdes Padronizadas, disponiveis no endereco eletrénico https.//www.gov.br/governodigital

[pt-br/contratacoes-de-ti c/catal ogos-de-sol ucoes-de-ti c-com-condi coes-padroni zadas-para-|i cenciamento-de-sof tware/catal ogos-de-
sol ucoes-de-tic-com-condi coes-padroni zadas-para-licenciamento-de-software, acessado em 10/06/2025, foram consultados e ndo foram
localizados solugdes de seguranca de rede que atendam as necessidades do I FB.

Software Livre (Open Sour ce)
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A escolha de um firewall open source depende de alguns fatores importantes, como o tamanho da rede, o nivel de seguranca desgjado e a
familiaridade da equipe de Tl com sistemas Linux/Unix. Segue alguns exemplos de solugdes de firewall open source mais populares
disponiveis atualmente:

* pfSense (https://pfsense.org): é uma distribuico de firewall de codigo aberto baseada no sistema operacional FreeBSD,
especia mente adaptada para uso como firewall e roteador, que é totalmente gerenciada via interface web. Ele oferece uma ampla
gama de recursos de seguranca, incluindo firewall de estado, VPN, filtragem de contetido, balanceamento de carga e muito mais.
O pfSense é conhecido por sua facilidade de uso e flexibilidade, tornando-o uma escolha popular para pequenas e médias
empresas. O cadigo-fonte do projeto pfSense € de codigo aberto e distribuido sob alicenca de codigo aberto Apache 2.0;

® OPNsense (https://opnsense.org): € uma plataforma de firewall e roteamento baseada em FreeBSD, de cddigo aberto, facil de
usar e féacil de construir. Ele oferece uma interface de usudrio moderna e intuitiva, juntamente com recursos avangados de
seguranca, como firewall de estado, deteccdo de intrusdo, filtragem de contelido e VPN; é altamente personalizavel e suporta uma
ampla variedade de plugins para estender suas funcionalidades. OPNsense inclui a maioria dos recursos disponiveis em firewalls
comercials caros e mais em muitos casos, €le esta disponivel com alicenca BSD simples de 2 clausulas;

® iptables (https.//www.iptables.org): € uma ferramenta de firewall baseada no kernel do Linux, que oferece controle de pacotes de
rede e filtragem de trafego. Embora seja mais técnico e requer conhecimento avancado de linha de comando, o iptables é
extremamente poderoso e versdtil, permitindo configuragdes altamente personalizadas para atender as necessidades especificas de
seguranca de umarede;

® Smoothwall (https://www.smoothwall.org): € uma solugdo de firewall de cddigo aberto baseada no Linux, projetada para
fornecer uma plataforma de seguranca robusta e facil de usar. Ele oferece recursos como firewall de estado, deteccéo de intrusdo,
filtragem de conteldo da web e VPN. O Smoothwall é conhecido por sua interface de usuério simplificada e sua capacidade de
proteger efetivamente redes domeésticas e de pequenas empresas.

O software livre é um software de cddigo aberto (open source) que pode ser baixado gratuitamente através da internet. Geralmente
mantido pela comunidade, o software livre ndo inclui suporte e nem todos os recursos de uma versdo de software comercial. Ele pode ser
uma opcdo para instituicdes com recursos limitados e equipe técnica qualificada, porém é necessario analisar as necessidades especificas
da seguranca da rede e os riscos envolvidos.

9. Analise comparativa de solucoes

Comparagdo qualitativa de requisitos entre as solugdes identificadas:

Cenérios
Requisitos
Solucdo 1 Solucéo 2 Solucdo 3
4..1. PrE)t.egao contra ameagas atende atende stende
cibernéticas
4.2. Conform|~dade com atende atende no atende
regulamentactes
4.3. Dlspom bilidade e continuidade atende atende parcialmente no atende
dos servicos
4.4. Cobertura para novos campi atende atende atende
Negdécio

4.5. Escalabilidade atende atende atende
4.6. Suporte técnico especializado atende atende ndo atende
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4.7. Atualizagdes e melhorias atende atende n3o atende
continuas
f'ﬁ?éa':g:z\tﬁ;a;ie;g?ea atende n&o atende n&o atende
5.1. Protecdo Perimetral Robusta atende atende atende
52.Si ~'stema de Prevencdo de atende atende atende
Intrusdes (1PS)
f)/.zl.oCéi(zjr;céividade de Alta atende atende atende
5.4. Acesso Remoto Seguro atende atende atende
5.5. Filtragem d_e Copteﬂdo Web e atende atende atende
Controle de Aplicaces

Tecnoldgico
iﬁpﬁ)g?j;fzge Uiz atende atende nado atende
5.7. Qualidade de Servico (QoS) atende atende atende
5.8. Tuneis de Conexado Seguros atende atende atende
SD; ;ﬁ;gi os Gerencials atende atende atende
5.10. Gerenciamento Centralizado atende atende néo atende
Resultado da Analise Viavel N&o viavel N&o viavel

Tabela 06 - Analise comparativa de solugdes.

10. Registro de solucoes consideradas inviaveis

10.1. Conforme estipulado no § 1° do art. 11 da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, todas as solucdes
identificadas como inviaveis devem ser devidamente registradas no Estudo Técnico Preliminar da Contratagdo, acompanhadas de uma
breve descricao e justificativa. Esse registro dispensa a necessidade de elaborar os cdlculos de custo total de propriedade.

10.2. Com base nas andlises detal hadas apresentadas neste documento, as seguintes soluctes foram consideradas inviaveis:
10.2.1. Solucéo 2 - Aquisi¢éo de nova solugdo de firewall (Next Generation Firewall)

Em outubro de 2021, o IFB fez um investimento em um appliance fisico da fabricante Check Point, modelo Quantum 6700 Security
Gateway, para 0 Datacenter e em appliances virtuais para os campi. Conforme as politicas de ciclo de vida de suporte empresarial da
Check Point, que descrevem as diretrizes de suporte ao produto para o seu ciclo de vida (https://www.checkpoint.com/support-services
/support-life-cycle-policy/ , site oficial do fabricante acessado em 03/07/2025), o appliance fisico adquirido pelo IFB ainda ndo entrou
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em fim de suporte (“ End of Support” ), e ainda tera suporte por mais 5 anos apds a data de fim de venda (“End of Sale”), que ainda sera
definida apds o langcamento do seu sucessor; sendo que seu sucessor, 0 modelo Quantum Force 9400, j& foi dispiniblizado em fevereiro
de 2024. Contratar nova solucdo de firewall acarretaria no abandono do atual equipamento de firewall, ainda com vida Util e teve alto
custo de investimento, ou na tentativa de integré-lo com a nova solucéo de firewall a ser adquirida, 0 que demandaria grande esforgo
técnico sem garantia de sucesso.

A diversidade de solugdes de firewall de diferentes fabricantes resulta em um aumento nos custos operacionais, como, por exemplo, a
necessidade de treinamentos especificos. Além disso, essa variedade dificulta o investimento em softwares de gerenciamento, pois
muitos deles sdo proprietarios e ndo permitem o monitoramento de solucfes de diferentes marcas. 1sso significa que seria necessario
adquirir um software para cada fabricante, o que impde limitagdes significativas. Ta entendimento j& foi manifestado no ACORDAO
2789/2019 — PLENARIO do Tribunal de Contas da Uni&o (TCU), ao grafar:

"A falta de padronizacéo das tecnologias afeta 0 acimulo de conhecimento e a disseminacéo de boas préticas, 0 que poderia
reduzir as necessidades de capacitacdo de pessoal e tornar a troca de experiéncias e movimentacdo de pessoal mais eficiente.
Além disso, diminui a possibilidade de o Estado tirar proveito do efeito escala como grande comprador de tecnologia,
aumentando a pressdo sobre os custos. Por fim, dificulta a interoperabilidade entre os ambientes, tornando-se um incentivo
perverso a criacao de silos de informacdo, 0 que tanto emperra a integracéo de dados para a prestacdo de servicos publicos
eficientes, sem contar com o esforg¢o adicional que impde as areas de Tl para lidar com tais complexidades."

Outrossim, destacamos pontos relevantes no que tange a aspectos financeiros, técnicos e humanos, como expostos abaixo:

® Financeira: Considerando-se que os softwares analisadores de logs da solugéo de firewall, em geral, fazem a geréncia e controle
das informagdes dos equipamentos de seguranca do mesmo fabricante, é economicamente dispendioso ao erério publico adquirir
outro analisador de log para gerenciar os equipamentos do investimento inicial, o atual ficaré subutilizado;

® Técnica: Considerando-se que ndo sgja possivel a transferéncia de configuracfes para equipamentos de marcas distintas, sem a
necessidade de alteraco nas sintaxes dos comandos, 0 que impossibilita a substituicdo imediata, ocasionando maiores periodos
de indisponibilidade em casos de falha e consequentemente interrupcdes nos servicos online oferecidos pelo IFB. Para a atual
solucdo de seguranca de perimetro, as regras de configuracdo, filtros de prevencdo, assinatura de ameagas e o software de
gerenciamento de logs centralizado existente ndo serdo compativeis com uma solucdo de outro fabricante, obrigando ao IFB a
adquirir novos equipamentos e uma nova ferramenta para andise de logs. Além do custo de aquisi¢do, ainda existe o custo de
operacdo e manutencdo de mais uma ferramenta na instituicdo. Dificulta ainda o estabelecimento de processos de geréncia do
equipamento, inviabilizando a especializacdo da equipe para operacdo dos eguipamentos e suas funcionalidades, visto que seréo
necessarios diversos treinamentos para fabricantes distintos, com equipamentos e funcionalidades distintas que nem sempre iréo
garantir suainteroperabilidade;

® Humana: Ao se trabalhar com um parque de firewalls de fabricantes diversos, sdo necessarios treinamentos distintos para
operacdo dos equipamentos, pois, apesar de similares, cada fabricante trabalha com comandos particulares as interfaces adotadas
em seu sistema operacional. Atualmente a equipe responsavel pela administracdo da solugdo de seguranca de perimetro
institucional conta com apenas 2 servidores, de forma que, ainda que fossem especializados separadamente estariamos limitados a
dois fabricantes, e mesmo assim néo estariamos garantindo a impessoalidade da equipe.

10.2.2. Solucéo 3 - Configuracdo de servigo de firewall através de Software Plblico ou Software Livre (Open Source)

N&o foi possivel localizar uma solucéo de firewall no Catdlogo de Software Publico Brasileiro e nem nos Catalogos de Solugdes de TIC
com Condig¢des Padronizadas do Governo Federal.

Quanto ao software livre (open source) além de ndo atender todas as necessidades de negdcio e técnicas definidas neste documento, ha
diversos riscos em suaimplementacdo no |FB:

* Complexidade: A configuracéo e o gerenciamento de firewalls open source podem exigir conhecimento técnico especializado, o
que pode gerar custos com treinamentos, além de gerar interrupgdes nos servicos online oferecidos pelo IFB devida afaltade
dominio na solugéo.

® Suporte: O suporte técnico geramente é oferecido pela comunidade, o que pode ndo garantir a mesma agilidade e confiabilidade
do suporte oferecido por fornecedores de solugdes proprietéarias.

* Documentacéo: A documentacdo de firewalls open source pode ser menos completa e organizada do que a de solugdes
comerciais, o que pode dificultar a configuragéo e o uso do firewall.

® Atualizagdes: As atualizagdes de seguranca podem ser menos frequentes do que as de solugdes comerciais, 0 que pode expor a
rede a vulnerabilidades.

* Responsabilidade: A responsabilidade pela seguranca darede recai sobre a equipe interna, que precisater expertise para
configurar, manter e atualizar o firewall.
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® Conformidade: A adogéo de solugdes open source, sem suporte oficia e SLA (Acordo de Nivel de Servigo), ndo atende aos
principios da continuidade dos servi¢os publicos, conforme o Decreto n® 12.573/2025 e a Lei Geral de Protecéo de Dados
(LGPD), e expde ainstituicdo a riscos operacionais.

11. Analise comparativa de custos (TCO)

Para efeitos de apuracéo do custo total estimado da contratacéo, foi realizada a pesquisa de pregos de acordo com o artigo 5° da Instrugdo
Normativa SEGES/ME N° 65, de 7 de julho de 2021 e a andlise critica da pesquisa de pregos para a subscricdo de software conforme a
Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

Solucéo viavel: 1 - Atualizagdo tecnol dgica e renovagéo das licencas de software, suporte e garantia da atual solugéo de
firewall (Next Generation Firewall) e aquisi¢éo de appliances fisico e virtuais.

Item

Descricédo

Ano (R$)

Quant.
01 02

03

05

Total (R$)

Renovagdo da solugdo de
protecéo de perimetro de
rede em appliance fisico
com subscricdo de licenca
de software, suporte e
garantia.

01 |1.067.010,81 0,00

0,00

0,00

0,00

1.067.010,81

Renovagdo de subscricéo
de licenca de software de
solucéo de protecdo de
perimetro de rede em
appliance virtual com
suporte e garantia.

52 |2.093.585,00 0,00

0,00

0,00

0,00

2.093.585,00

Renovagdo de suporte,
garantia e subscricéo de
licenca de software da
solucdo de gerenciamento.

01 708.705,35 0,00

0,00

0,00

0,00

708.705,35

Renovacdo de suporte e
garantia da solucdo de
relatorios.

01 132.325,11 0,00

0,00

0,00

0,00

132.325,11

Aquisicdo de solucéo de
protecéo de perimetro de
rede em appliance fisico
com subscricdo de licenca
de software, suporte e
garantia.

01 865.762,71 0,00

0,00

0,00

0,00

865.762,71

Total estimado da solucéo

4.867.388,98
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Tabela 07 - Analise comparativa de custos.

12. Descricado da solucao de TIC a ser contratada

Diante da avaliagdo dos objetivos de negdcio necessarios, verificou-se que o Cenario 1 - Atualizacdo tecnoldgica e renovacédo das
licencas de software, suporte e garantia da atual solugéo de firewall (Next Generation Firewall) e aquisicdo de appliances fisico e
virtuais,, mostra-se mais adegquada no contexto das necessidades especializadas para a contratacao.

A solucdo a ser contratada constitui-se da atualizacdo tecnol égica, renovacdo das licencas de software, suporte e garantia para a solucéo
de protecéo de perimetro atualmente utilizada na instituicdo, que inclui onze firewalls appliances virtuais, um firewall appliance fisico,
um sistema de gerenciamento e um sistema de relatdrios. Além disso, serd necessaria a aquisi¢do de licengas de dois firewalls
virtualizados para os novos campi e de um firewall appliance fisico para o site de backup, com condi¢des de garantia e suporte técnico
24x7 por 60 meses.

Item

Descricéo

Especificacdo

Renovacdo da solugdo de
protecdo de perimetro de
rede em appliance fisico

Renovacdo da solugdo de protecdo de perimetro de rede em appliance fisico modelo
Check Point Quantum 6700 Plus SKU CPAP-SG6700-PLUS-SNBT, com subscri¢éo
do licenciamento SNBT (Next Generation Threat Prevention and Sandblast),

01 com subscriczo de contemplando todas as funcionalidades ja instaladas, suporte Collaborative Enterprise
licenca de software Support - Premium Add-on for Products e garantia por 60 (sessenta) meses.
suporte e garantia. Check Point Account 1D: 8360055
Renovacdo de subscricdo de licenca de software da solugdo de protecdo de perimetro
Renovacio de subscricio de rede em appliance virtual Check Point CloudGuard Network Security Virtual
de licenca de software de Edition (1 virtual core for VMware ESXi, Microsoft Hyper-V and KVM) SKU CPSG-
solucio de protegio de VSEC-VEN-BUN-NGTX com licenciamento SNBT (Next Generation Threat
02 perimetro de rede em Prevention and Sandblast), contemplando todas as funcionalidades j& instaladas,
appliance virtual com suporte Collaborative Enterprise Support - Premium Add-on for Products e garantia
suporte e garantia. por 60 (sessenta) meses.
Check Point Account ID: 8360055
Renovacio de suporte Renovacéo do suporte Collaborative Enterprise Support - Premium, da garantia e
garantia e subscriczo d e subscrigdo do licenciamento, contemplando todas as funcionalidades j& instaladas, da
03 |licenca de software da solucdo de gerenciamento Check Point Next Generation Security Management
solucio de Software for 25 gateways SKU CPSM-NGSM 25 por 60 (sessenta) meses.
gerenciamento. Check Point Account |D: 8360055
Renovacdo do suporte Collaborative Enterprise Support - Premium e da garantia da
Renovacio de suporte e solucéo de relatério Check Point Next Generation Security Management SmartEvent
04 |garantia da solucio de dedicated Server for 25 gateways (perpetual) SKU CPSM-NGSM25-EVNT por 60
relatérios. (sessenta) meses.
Check Point Account ID: 8360055
Aquisicdo de solucdo de [Solucdo de protecdo de perimetro de rede em appliance fisico compativel com o
protecado de perimetro de |modelo em uso (conforme Check Point Account ID 8360055), de categoria igual ou
rede em appliancefisico [superior e que possua, no minimo, todas as especificagdes e funcionalidades|
05
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com subscricéo de existentes, com subscricdo do licenciamento SNBT (Next Generation Threat
licenca de software, Prevention and Sandblast), suporte Collaborative Enterprise Support - Premium Add-
suporte e garantia. on for Products e garantia por 60 (sessenta) meses.

Tabela 08 - Descricao técnica da solugao.

13. Estimativa de custo total da contratacao

Valor (R$): 4.867.388,98

Métrica ou (A) (B) (AxB)
Grupo | Item Descrigéo CATMAT / CATSER | Unidadede
Medida Quant. | Valor Unitério Valor Total

Renovagdo da solugéo de
protecéo de perimetro de
rede em appliance fisico
com subscriggo de
licenca de software,
suporte e garantia.

01 27502 Unidade 01 R$ 1.067.010,81] R$1.067.010,81

Renovagéo de subscrigdo
delicenca de software de
solucdo de protecao de
perimetro de rede em
appliance virtual com
suporte e garantia.

02 27502 Unidade 52 R$40.261,25| R$ 2.093.585,00

01 Renovagdo de suporte,
garantia e subscrigdo de
licenga de software da
solugo de gerenciamento.

03 27502 Unidade 01 R$ 708.705,35 R$ 708.705,35

Renovagéo de suporte e
04 |garantiadasolugéo de 27502 Unidade 01 R$ 132.325,11 R$ 132.325,11
relatérios.

Aquisicéo de solucéo de
protecdo de perimetro de
rede em appliance fisico
com subscriggo de
licenca de software,
suporte e garantia.

05 609340 Unidade 01 R$ 865.762,71] R$ 865.762,71

Valor Global Estimativo do Contrato:| R$4.867.388,98

Tabela 09 - Estimativa de custo total da contratagéo.

Valor (R$): 4.867.388,98 (quatro milhes, oitocentos e sessenta e sete mil, trezentos e oitenta e oito reais e noventa e oito centavos)
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14. Justificativa técnica da escolha da solucao

A decisdo de atualizagdo tecnol égica, renovacdo das licencas, garantia e suporte e da expansdo da solugéo de firewall Check Point baseia-
se em uma analise técnica abrangente das necessidades do |FB e das alternativas disponiveis. A solugdo Check Point tem se mostrado
eficaz em proteger o perimetro da rede da instituic¢do, oferecendo recursos de seguranca avancados, ata performance e gerenciamento
centralizado.

A atuaizacdo e renovagdo garante a continuidade da protecéo da rede, essencia para a manutencao dos servicos e a seguranca dos dados
do IFB. A expansdo da solugdo para 0s novos campi e o site de backup acompanha o crescimento da instituicdo, garantindo a seguranca
em todas as suas unidades.

A aternativa de aquisicdo de uma nova solucdo de firewall (Solucdo 2) foi descartada devido aos altos custos de implementacéo,
migracdo e treinamento, além do risco de incompatibilidade com a infraestrutura existente. A configuracdo de um servico de firewall
através de Software Pdblico ou Software Livre (Open Source) (Solugdo 3) também foi considerada inviavel, pois as solugdes encontradas
ndo atendem as necessi dades de seguranca e escal abilidade do 1FB, além da complexidade de gerenciamento e suporte.

A padronizacdo na solucdo Check Point minimiza os riscos de inoperancia, reduz os custos de troca de tecnologia e otimiza os esfor¢os
de capacitacdo da equipe técnica do IFB. A solugdo oferece confiabilidade, usabilidade, interoperabilidade e ampla cobertura de
requisitos de seguranca, sendo a escolha mais adequada para o | FB.

15. Justificativa economica da escolha da solucao

Considerando que o IFB ja possui uma solugdo de seguranca de perimetro de rede (firewall) adquirida anteriormente (que apenas requer
a atualizacg8o, renovagdo das licencas de software, suporte e garantia), a substituicdo por uma nova solucdo de um fabricante diferente
resultaria em um aumento significativo de custos. 1sso se deve ao gasto extra com hardware (appliance), além das novas licengas
necessérias. Adicionalmente, aimplantacdo da nova solucéo e a migracdo das regras de seguranca e configurages da solucéo atual para
uma nova solugéo exigiria a contratacdo de servicos especializados, 0 que aumentaria ainda mais os custos, além de interrupcdes nos
servigos online oferecidos pelo |FB durante a referida migragéo.

Vale ressaltar que a equipe de seguranca da rede do IFB ja foi treinada na solucdo de firewall atual, eliminando a necessidade de
treinamentos adicionais, 0 que também ocasionaria 0 aumento do tempo e dos custos de implementacdo de uma nova solucdo, 0s quais
podem ser evitados ao optar pela manutencdo da solugéo de seguranca de rede em uso atualmente nainstituicéo.

16. Beneficios a serem alcancados com a contratacao

Considerando que a aquisicdo visa garantir a continuidade dos servigos de TIC, em conformidade com os requisitos da instituicdo, e
oferecer conexdo ainternet a comunidade académica, espera-se alcangar 0s seguintes resultados:

16.1. Seguranca

16.1.1. Maior protecéo de todos os segmentos da rede de comunicagéo de dados, através da implementacdo de firewall de Ultima
geracdo com recursos de inspegdo de pacotes e sistema de prevencdo de intrusdo (1PS).

16.1.2. Implementacdo dos mais modernos e atualizados mecanismos de seguranca, amplamente discutidos e homologados pela
literatura e ingtitui¢des de diversos portes, incluindo firewalls, sistemas de detec¢do de intrusdo (IDS), antivirus e solugdes de
gerenciamento de identidade e acesso (IAM).

16.1.3. Garantia que qualquer comunicacdo, independentemente da sua origem ou destino, sera inspecionada pelo firewall,
permitindo aidentificacdo e o blogueio de ameacas em tempo real .

16.1.4. Prote¢do avancada contra uma ampla gama de ameacas cibernéticas, como maware, ransomware, phishing, atagues
DDoS eintrusdes, atendendo as exigéncias do Marco Civil dalnternet.
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16.1.5. Criacéo de politicas de protegdo da rede contra eventuais ataques de usuérios mal-intencionados, através do fechamento
de portas ndo utilizadas, controlando a banda de internet a fim de evitar abusos em sua utilizagdo e implementando segmentacdo
derede paraisolar areas criticas.

16.1.6. Melhor filtro de contelido URL, sancionando acesso a sites indesegjados de contelido ilicito, através da utilizagdo de listas
de bloqueio e filtros de contetido dinamicos.

16.2. Gestdo

16.2.1. Maior visibilidade do tréfego de rede e aplicacGes em camada 7, possibilitando a deteccdo e protecdo em tempo real
contra ameagas, através da utilizagcdo de ferramentas de monitoramento de rede e andlise de logs.

16.2.2. Manter o controle de utilizacdo da rede, com a aplicacdo de filtros e bloqueios conforme perfil de usuarios, controlando
de forma granular a utilizac8o dos recursos, através da implementacdo de politicas de acesso diferenciadas por usuario, grupo ou
funcéo.

16.2.3. Geragdo de relatorios diversos para répida andlise de informagdes sobre tréfego, aplicagdes, ameagas, USU&rios €tc.,
incluindo relatérios de trafego por usuério, aplicacédo e protocolo, com informacfes sobre consumo de banda, sites acessados e
ameacas detectadas.

16.2.4. Gerenciamento centralizado de politicas de segurancga, facilitando a configuragdo, o monitoramento e a atualizacdo das
regras de protecdo, através de uma plataforma de gesté&o unificada.

16.3. Conformidade

16.3.1. Adequacdo as legislacBes vigentes, tais como LGPD — Lel Geral de Protegdo de Dados (Lel n° 13.709/2018) e Marco
Civil daInternet (Lei n® 12.965/2014), garantindo a protegdo dos dados dos cidadéos, a privacidade das comunicacles, a guarda
de logs de acesso e a identificac8o de usudrios responsaveis por atividadesilicitas.

16.4. Outr os beneficios

16.4.1 Aumento da confianca dos cidaddos, pois ao demonstrar que o se preocupa com a seguranca dos dados dos cidadéos, a
instituicdo publica aumenta a confianca na sua capacidade de prestar servigos de qualidade.

17. Providencias a serem Adotadas

Aquisicdo de 2 (dois) servidores de rede paraimplementacdo dos firewalls virtuais nos novos campi (Sol Nascente e Sobradinho 11).

18. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Este Estudo Técnico Preliminar (ETP) atesta a viabilidade da contratacéo da Solugéo 1 - Atualizagao tecnolégica e renovagdo das
licencas de software, suporte e garantia da atual solucdo de firewall (Next Generation Firewall) e aquisicdo de appliances fisico e
virtuais, que visa atender as necessidades de seguranca da rede da instituicdo. A solucdo proposta demonstrou ser a melhor escolha
possivel em relagdo a aos beneficios almejados pela instituicdo em termos de eficécia, efetividade e eficiéncia, além de viabilidade
econdmica, atendendo adequadamente as necessidades de negdcio de manter a seguranca da rede da institui¢éo; garantindo a protecéo da
rede contra ameagas cibernéticas e o cumprimento das normas de seguranca da informagcao.
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A proximidade do término dos prazos da garantia e suporte da solugéo de seguranca de rede atual torna a presente contratagéio necessaria.
A interrupcéo do suporte técnico e da garantia pode resultar na falta de atualizagdes de seguranca e manutencdo da solugdo como um

todo, expondo ainstituicdo a vulnerabilidades e atagues cibernéticos, comprometendo a disponibilidade dos servicos de TIC e a protecéo
dos dados dos usuérios.

A presente contratagdo possibilitara a manutencéo da solucéo de seguranga perimetro de rede do IFB, garantindo a continuidade da

protecdo da rede com suporte técnico e assisténcia vigentes. Além disso, permitir4 expandir a seguranca para 0S novos campi,
acompanhando o crescimento dainstituicéo e protegendo um nimero maior de usuérios e dados.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

DANIEL PEREIRA DE SOUSA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 05/02/2026 as 07:18:52.

HUGO SILVA FARIA

Integrante Técnico

1Y
tf Assinou eletronicamente em 04/02/2026 as 16:27:59.

PAULO HENRIQUE BORGES SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 04/02/2026 as 15:24:26.

MARCIA WEST MEDICI CORDEIRO DE LIMA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 04/02/2026 as 15:54:01.
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JOAO VICTOR DE ARAUJO OLIVEIRA

Diretor de Tecnologia da Informagdo e Comunicagéo

1Y
t“? Assinou eletronicamente em 04/02/2026 as 16:24:17.

CLAUDIA SABINO FERNANDES

Pr6-Reitora de Administracao

&"F Assinou eletronicamente em 09/02/2026 as 09:51:16.
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Instituto Federal de Educacéo, Ciéncia e Tecnologia de Brasilia

Processo Administrativo n® 23098.001476.2025-98

ANEXO Il

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
serda solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento
de bens relativos ao objeto do contrato.

O encaminhamento das demandas deverd ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servigcos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICAGAO

Ne da OS/OFB Xxxx/aaaa Data de emissdo| <dd/mm/aaaa>
CONTRATO/NOTA DE |xx/aaaa
EMPENHO n?

Objeto do Contrato

<Descricdo do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
AREA REQUISITANTE
Unidade < Sigla— Nome da unidade>
Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX
2 — ESPECIFICAGCAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS
Item | Descrigdao d.o bem Métrica Valor unitario Qtde/Vol. | Valor Total (R$)
ou servigo (RS)
1




Instituto Federal de Educacéo, Ciéncia e Tecnologia de Brasilia

Processo Administrativo n® 23098.001476.2025-98

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucdes complementares a execu¢do da OS/OFB>

<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério esta
condicionado a entrega do cédigo no ambiente de homologacao, e a documentagao
do software no repositério oficial de gestao de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa>

Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega

Inicio Fim

<dd/mm/aaaa> <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos

A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA
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Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/0FB>, no periodo e nos quantitativos acima identificados.

<Nome > <Nome >
<Responsavel pela demanda/ Gestor do Contrato
Fiscal Requisitante> Matr.: <N2 da matricula>

Matr.: <N da matricula>

<Local>, xx de xxxxxxxxx de xxxx
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ANEXO IlI
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento
formal da Contratada em cumprir as condicOes estabelecidas no documento relativas
ao acesso e utilizagdo de informacgdes sigilosas da Contratante em decorréncia de
relacao contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacoes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas
informacgdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cldusulas e condi¢es abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a
observancia as normas de seguran¢a da informagdo e privacidade por for¢a dos
procedimentos necessarios para a execu¢ao do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de
novembro de 2011, Lei n2 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16
de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau
de sigilo.
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para produgio e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razao de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacbes, relatérios, compilagdes, cddigo fonte
de programas de computador na integra ou em partes, formulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econbmicos, definicdes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razao das atuagdes de execucdao do CONTRATO PRINCIPAL celebrado
entre as partes.

[...]
[...]
[...]
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4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

lll — sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do
Governo, somente até a extensdao de tais ordens, desde que as partes cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecao que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nado
permitir que qualquer empregado envolvido direta ou indiretamente na execuc¢ao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
cépia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcao e empregados que atuardo direta ou indiretamente na execugao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicées do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
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protecdo da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informacoes
reveladas a outra parte em fungdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacées
disponibilizadas em face da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucées adequadas no sentido de impedir o uso indevido por qualquer pessoa que,
por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES
por seus agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatdrio determinado por 6rgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacdes sigilosas.

[...]

[...]

[...]

6 — VIGENCIA
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O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicOes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdao apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

[...]
[...]
[...]

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacbes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo
com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢coes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
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e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicées
estabelecidas neste instrumento, ndo constituira novacdo ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obrigacGes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as
obrigacOes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita
para as informacg®es iniciais disponibilizadas, sendo necessario a formalizacdo de
TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac3o de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9-FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS
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E, por assim estarem justas e estabelecidas as condi¢bes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s6 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificacio>

<Local>, <dia> de <més> de <ano>.
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ANEXO IV
TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no
orgdo/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucdo dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

CONTRATO N2 [xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA |<nome da contratada> CNPJ [ XXOXXXXXXXX

PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e as
normas de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

<Nome do(a) Funciondrio(a)> SXXXXXXXXXX>
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<Nome do(a) Funcionario(a)>

SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ANEXO V
TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisério trata-se de termo detalhado que declarard que
os servicos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo
de posterior verificacdo de sua conformidade com as exigéncias contratuais, baseada
nos requisitos e nos critérios de aceitacdo definidos no Modelo de Gestdo do
Contrato.

Referéncia: Inciso XXI, art. 22, e alinea “i”, inciso I, art. 33 da IN SGD/ME N¢
94/2022.

1 - IDENTIFICAGAO

CONTRATO N© xx/aaaa

CONTRATADA <Nome da Contratada> CNPJ [ XXXXXXXXXXXX
N2 DA OS <xxxx/aaaa>

DATA DA EMISSAO  [<dd/mm/aaaa>

2 — ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRIGCAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 |<Descricdo igual ao da OS de abertura> <Ex.: PF> <n>




Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Brasilia

Processo Administrativo n® 23098.001476.2025-98

TOTAL DE ITENS

3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n®
94/2022, por este instrumento ATESTO que os servicos correspondentes a <OS> acima
identificada, conforme definido no Modelo de Execucdo do contrato supracitado,
foram executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as
respectivas exigéncias de carater técnico discriminadas abaixo. Ndo obstante, estardao
sujeitos a avaliacdo especifica para verificacdo do atendimento as demais exigéncias
contratuais, de acordo com os Critérios de Aceitacdo previamente definidos no Modelo
de Gestao do contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrerd somente apds a
verificacdo desses requisitos e das demais condicGes contratuais, desde que ndo se
observem inconformidades ou divergéncias quanto as especificacbes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem correcdes por
parte da CONTRATADA. Por fim, reitera-se que o objeto poderd ser rejeitado, no todo
ou em parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO | OBSERVACAO

1 |<exigéncias técnicas definidas no TR> N
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4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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ANEXO VI
TERMO DE RECEBIMENTO PROVISORIO — COMPRAS DE TIC

INTRODUCAO

O Termo de Recebimento Provisério declarara, de forma sumadria, que as compras
foram entregues, para verificacdo posterior da conformidade do material com as
exigéncias contratuais, baseada nos requisitos e nos critérios de aceitacao definidos
no Modelo de Gestdao do Contrato.

Referéncia: Inciso XXI, art. 22, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N¢
94/2022.

1 - IDENTIFICAGAO

CONTRATO/NOTA DE |xx/aaaa

EMPENHO N©
CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N2 DA OFB <xxxx/aaaa>

DATA DA EMISSAO  |<dd/mm/aaaa>

2 — ESPECIFICAGCAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRIGCAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 |<Descricdo igual ao da OFB de abertura> <Ex.: UNID.> <n>
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TOTAL DE ITENS

3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “i”, da IN SGD/ME n?
94/2022, por este instrumento ATESTO que os <bem(s)/produto(s)> correspondentes a
<OFB> acima identificada, conforme definido no Modelo de Execu¢do do contrato
supracitado, foram entregues, estando sujeitos a avaliacao especifica para verificacdo
do atendimento as demais exigéncias contratuais, de acordo com os Critérios de
Aceitacao previamente definidos no Modelo de Gestdao do contrato.

Ressaltamos que o recebimento definitivo destes <bem(s)/produto(s)> ocorrera
somente apds a verificacdo desses requisitos e das demais condi¢des contratuais,
desde que ndo se observem inconformidades ou divergéncias quanto as especificacdes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem
corre¢Oes por parte da CONTRATADA. Por fim, reitera-se que o objeto podera ser
rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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ANEXO VI
TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem as exigéncias contratuais, de acordo com os requisitos e critérios de
aceitagao estabelelcidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2
94/2022.

1 - IDENTIFICAGAO

CONTRATO/NOTA DE |xx/aaaa

EMPENHO N2
CONTRATADA <Nome da Contratada> CNPJ [ XXXXXXXXXXXX
N2 DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

SOLUGAO DE TIC

<descricao da solucdo de TIC solicitada relacionada ao contrato anteriormente

identificado>

ITEM

DESCRIGCAO DO BEM OU SERVICO | METRICA [ QUANTIDADE

TOTAL

<descri¢do igual a da OS/OFB de

<Ex.: PF> <n>
abertura>

<total>

TOTAL DE ITENS
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3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n?
94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)>
correspondentes a <OS/OFB> acima identificada foram <prestados/entregues> pela
CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo
com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do
Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO | OBSERVAGCAO
1 [Kexigéncia contratual estabelecida no TR > O R

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha
incidéncia de descontos por desatendimento dos indicadores de niveis de servicos
definidos.

<Ndo foram / Foram> identificadas inconformidades técnicas ou de negdcio que
ensejam indicacdo de glosas e sangbes, <cuja instrucdo corre em processo
administrativo préprio (n? do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n2 xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA




Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Brasilia

Processo Administrativo n® 23098.001476.2025-98

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.

<As sec¢les seguintes podem constar em documento diverso, pois dizem respeito a
autorizacao para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia
do preposto quanto a esta autorizagao>.

5 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servigos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO




Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Brasilia

Processo Administrativo n® 23098.001476.2025-98

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>




PAPEL TIMBRADO DO LICITANTE

ANEXO Vil
MODELO DE DECLARAGAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUNIDADE

Ao
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Brasilia
Ref.: Pregdon? /2025

Objeto: Eventual atualizacdo tecnoldgica, renovagao das licengas de software, suporte
e garantias da solucdo de seguranca de rede em uso atualmente na instituicao, bem
como a aquisi¢cao de licengas de firewall virtualizado para dois novos campi e de um
firewall appliance fisico para o site de backup

Prezados Senhores,

O (LICITANTE), (qualificacdo), por meio de seu representante legal, DECLARA, que para
a apresentacdo de proposta ao referido Edital, NAO houve ocorréncia de modo a
garantir o principio constitucional da isonomia e a selecdo da proposta mais vantajosa
para a Administracdo Publica, conforme disposto na Portaria SGD/MGI no 5.950/2023
e na Leino 14.133, de 2021.

Local:
Data:

Representante Legal: (ASSINATURA)
CONTRATADA:
CNPJ:



@ Compras.govbr UASG 158143

INST.FED.DE EDUC.,CIENC.E TEC.DE BRASILIA

Contrato 37/2025
Informacées Basicas
Nimero do UASG Editado por Atualizado em
artefato
372025 158143-INST.FED.DE EDUC.,CIENC.E TEC.DE MARCIA WEST MEDICI CORDEIRO DE  05/02/2026 08:34 (v
BRASILIA LIMA 0.10)
Status
CONCLUIDO
Outras informacoes
Categoria Numero da Contratacdo  Processo Administrativo
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC 23098.001476.2025-98

1. CLAUSULA PRIMEIRA - OBJETO

ORGAO OU ENTIDADE PUBLICA

O INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE BRASILIA - IFB, Autarquia Federal
vinculada ao Ministério da Educacédo - MEC, com sede notaj SAUS Quadra 2, Bloco E, Asa Sul, na cidade de Brasilia
/DF - CEP: 70.070-020, inscrito(a) no CNPJ sob o n°® 10.791.831/0001-82, neste ato representado(a) pelo(a) [cargo e
nome], nomeado(a) pela Portaria n°® XX, de [dia] de [més] de [ano], publicada no DOU de [dia] de [més] de [ano],
portador da Matricula Funcional n® [n°® matricula], doravante denominado CONTRATANTE, e o(a) [CONTRATADO],
inscrito(a) no CNPJ/MF sob o n® [CNPJ], sediado(a) na [endereco], na cidade de [cidade]/[UF], doravante designado
CONTRATADO, neste ato representado(a) por [nome e fungdo no CONTRATADOQO)], conforme [atos constitutivos da
empresa] OU [procuragdo apresentada nos autos], tendo em vista 0 que consta no Processo n°® 23098.001476.2025-
98 e em observancia as disposi¢c@es da Lei n® 14.133, de 1° de abril de 2021, e demais legislacdo aplicavel, resolvem
celebrar o presente Termo de Contrato, decorrente do(a) Pregdo Eletrbnico n°® XX/XXXX, mediante as clausulas e
condicdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solugdo de tecnologia da informacdo e comunicacdo de
empresa especializada para eventual atualizacdo tecnoldgica, renovacéo das licencas de software, suporte e
garantias da solugéo de seguranca de rede em uso atualmente na instituicdo, bem como a aquisicdo de licencas de
firewall virtualizado para dois novos campi e de um firewall appliance fisico para o site de backup, nas condicdes
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:

GRUPO | ITEM ESPECIFICAGAO CATSER/ | UNIDADE | QUANT. VALOR VALOR

DE MEDIDA UNITARIO TOTAL
CATMAT
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Renovacéo da solucéo de
protecdo de perimetro de rede
em appliance fisico com
subscricéo de licenga de
software, suporte e garantia
para 60 meses.

27502

(catser)

Unidade

01

Renovacéo de subscricéo de
licenca de software de solugéo
de protecéo de perimetro de
rede em appliance virtual com
suporte e garantia para 60
meses.

27502

(catser)

Unidade

52

Renovacao de suporte, garantia
e subscrigao de licenca de
software da solucéo de
gerenciamento para 60 meses.

27502

(catser)

Unidade

01

Renovacéo de suporte e
garantia da solucao de relatorios
para 60 meses.

27502

(catser)

Unidade

01

Aquisicéo de solucéo de
protecdo de perimetro de rede
em appliance fisico com
subscri¢do de licenga de
software, suporte e garantia
para 60 meses.

609340

(catmat)

Unidade

01

1.3. Vinculam esta contratacdo, independentemente de transcri¢ao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitac&o;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratagdo é de 12 (doze) meses contados da assinatura do contrato na forma do
artigo 105 da Lei n° 14.133, de 2021.
2.2. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o objeto
néo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado,
previstas neste instrumento.
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3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucéo contratual, os modelos de gestdo e de execucao, assim como 0s prazos e condicbes de
concluséo, entrega, observacao e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.1. As regras sobre a subcontratacdo do objeto sdo aquelas estabelecidas no Termo de Referéncia, anexo a este
Contrato.

5. CLAUSULA QUINTA - PRECO

5.1. O valor total da contratagédo é de R$ XXXXXX (XXXXXXXXX).

5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucao do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciérios, fiscais e comerciais incidentes,
taxa de administracéo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagéo.

6. CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos no Termo de
Referéncia, anexo a este Contrato

7. CLAUSULA SETIMA - REAJUSTE

7.1. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de Referéncia, anexo a este
Contrato.

8. CLAUSULA OITAVA - OBRIGA(;()ES DO CONTRATANTE
8.1. Sdo obrigacdes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo CONTRATADO, de acordo com o contrato
€ Seus anexos ;

8.1.2. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorrecbes, imperfeicdes, falhas ou
irregularidades verificadas na execucdo do objeto contratual, fixando prazo para que seja substituido, reparado
ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as solucbes por ele propostas
sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigagdes pelo CONTRATADO,;

8.1.5. Comunicar a empresa para emissdo de Nota Fiscal relativa a parcela incontroversa da execucao do
objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucdo do objeto, quanto
a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021,
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8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execucao do objeto, no prazo, forma
e condicOes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sancdes previstas na lei e neste Contrato;

8.1.8. Nao praticar atos de ingeréncia na administracdo do CONTRATADO, tais como:

8.1.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;
8.1.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo CONTRATADO;

8.1.8.3. estabelecer vinculo de subordinacdo com funcionario do CONTRATADO;

8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;

8.1.8.5. demandar a funcionario do CONTRATADO a execucao de tarefas fora do escopo do objeto da
contratacéo; e

8.1.8.6. prever exigéncias que constituam intervencdo indevida da Administragdo na gestdo interna do
CONTRATADO.

8.1.9. Cientificar o 6rgéo de representacédo judicial da Advocacia-Geral da Unido para adocao das medidas
cabiveis quando do descumprimento de obrigacdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitacées e reclamacdes relacionadas a execuc¢éo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucéo do ajuste;

8.1.10.1. A Administracao tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento
para decidir, admitida a prorrogacéo motivada, por igual periodo.[A2]

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
CONTRATADO no prazo maximo de 30 (trinta) dias

8.1.12. Comunicar o CONTRATADO na hipotese de posterior alteracdo do projeto pelo CONTRATANTE, no
caso do art. 93, §2° da Lei n° 14.133, de 2021.

8.4. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo CONTRATADO com terceiros,
ainda que vinculados a execucao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de
ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigacfes constantes deste Contrato e de seus anexos, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando,
ainda, as obrigacdes a seguir dispostas:

9.2. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar
todo esclarecimento ou informacao por eles solicitados;

9.3. Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, 0s bens e servigos nos quais se verificarem vicios, defeitos ou incorre¢cfes resultantes da execugéo
ou dos materiais empregados;
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9.4. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da
execucdo contratual pelo CONTRATANTE, que ficard autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida, o valor correspondente aos danos sofridos;

9.5. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
CONTRATADO devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte
ao da prestacao dos servicos, 0s seguintes documentos:

9.5.1. prova de regularidade relativa a Seguridade Social;
9.5.2. certid@o conjunta relativa aos tributos federais e a Divida Ativa da Uniéo;

9.5.3.certidées que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
CONTRATADO ;

9.5.4. Certidao de Regularidade do FGTS — CRF; e
9.5.5. Certiddo Negativa de Débitos Trabalhistas — CNDT.

9.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacfes trabalhistas, sociais,
previdenciérias, tributarias, fiscais, comerciais e as demais previstas em legislagcao especifica, cuja inadimpléncia nao
transfere a responsabilidade ao CONTRATANTE e ndo podera onerar o objeto do contrato;

9.7. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situacdo, qualquer ocorréncia
anormal ou acidente que se verifique no local da execucdo do objeto contratual, ndo ultrapassando o prazo de 24
(vinte e quatro) horas;

9.8. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nédo esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cées assumidas, todas as

condicdes exigidas para habilitacdo na licitacdo ouparaquatificagao ma contratagao direta;

9.10. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislacéao;

9.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicacdo dos empregados que preencheram as referidas vagas;

9.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumpr